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Wprowadzenie

I. Wprowadzenie

Rynek elektroenergetyczny w Polsce stoi przed koniecznosciag zmian organizacyjnych i
technologicznych.

Zmiana wynika, miedzy innymi, z obowigzkdéw natozonych na Polske jako Panstwo Cztonkowskie
przez lll pakiet dyrektyw rynkowych, dotyczacych m.in. zapewnienia wszystkim odbiorcom energii
elektrycznej dostepu do informacji umozliwiajgcych praktyczne i bardziej efektywne zarzadzanie
wtlasnym zuzyciem energii elektrycznej.

Faktyczne przyjecie przez Polske ww. obowigzku potwierdza stanowisko Rzadu zatwierdzone przez
Rade Ministréw w dniu 27 sierpnia 2014 r.*

Wprowadzane regulacje prawne majg przyczyni¢ sie m.in. do powstania mechanizméw aktywnego
zarzadzania popytem. Ich celem jest rowniez utatwienie zainteresowanym odbiorcom podjecia roli
prosumentéw, czyli podmiotéw nie tylko pobierajacych energie z sieci ale jednoczes$nie
produkujgcych jg we wtasnych mikroinstalacjach.

Skuteczna realizacja wymienionych celdw jest silnie uzalezniona od sposobu wprowadzenia
infrastruktury licznikow zdalnego odczytu, umozliwiajgcych dwukierunkowg komunikacje pomiedzy
klientami a centrami (docelowo centrum) zarzgdzania informacjg pomiarowsa. Kluczowg kwestig jest
zapewnienie, aby okreslone i niezbedne informacje mogty zostaé skutecznie oraz bezpiecznie
dostarczone bezposrednio do samego klienta tak, by mdgt on zoptymalizowaé wykorzystanie energii
elektrycznej. Informacje powinny by¢ dla klienta czytelne i zrozumiate oraz pozwala¢ na ich
ewentualne bezposrednie (tj. automatyczne) wykorzystanie do optymalnego biezgcego zarzadzania
zapotrzebowaniem na energie.

Ze wzgledu na znaczenie i ztozonos¢ infrastruktury licznikdw zdalnego odczytu, jej opis funkcjonalny
stat sie przedmiotem pakietu Stanowisk Prezesa Urzedu Regulacji Energetyki (dalej Prezesa URE),
publikowanych kolejno, po poddaniu ich projektéw publicznej dyskusji. Stanowiska sg efektem
wspadlnej wizji Prezesa URE oraz wywazonych intereséw klientow energetyki, Operatoréw Systemoéw
Dystrybucyjnych Elektroenergetycznych (OSD E), Sprzedawcdéw energii oraz dostawcow technologii.
Realizacja tej wizji, co ujawnity pierwsze projekty wdrozeniowe podjete przez niektérych OSD E,
podlega istotnym ryzykom. Zarzadzenie nimi wybiega daleko poza opis funkcjonalny modelu rynku
pomiaréw, do ktérego Prezes URE dotychczas sie ograniczat ze wzgledéw doktrynalnych.
Infrastruktura zdalnego pomiaru jest implementowana réwnolegle przez wielu OSD E, wzajemnie
niezaleznych, a zatozone funkcjonalnosci mozna zrealizowac¢ korzystajgc z przynajmniej kilku
rozwigzan technicznych.
Ryzyka z tym zwigzane wynikaj3 z:
1. obecnosci na rynku gotowych produktéow, ktére jedynie fragmentarycznie odpowiadajg
faktycznym potrzebom specyficznego rynku polskiego;
2. mozliwosci podziatu rynku na lokalne enklawy, zdominowane przez dostawcéw dysponujgcych
produktami, w tym o ktérych mowa powyzej, ze szkoda dla mechanizméw konkurencji zaréwno
na rynku dostawcow technologii, jak i na rynku samej energii;

! http://www.mg.gov.pl/Bezpieczenstwo+gospodarcze/Energetyka/Inteligentne+sieci
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3. mozliwosci uzaleznienia OSD E od jednego badZ waskiej grupy dostawcdw, ktdre to zagrozenia
zostaty opisane miedzy innymi w rekomendacjach Prezesa Urzedu Zaméwienn Publicznych
dotyczacych zamowieri na systemy informatyczne?;

4. wzajemnej niekompatybilnosci rozwigzan wdrazanych na sgsiadujacych ze sobg obszarach sieci, z
mozliwym negatywnym skutkiem dla ich skutecznosci na obszarach wzajemnego oddziatywania;

5. wzajemnej niekompatybilnosci rozwigzan wdrazanych przez réinych OSD E, ze skutkiem
potencjalnie negatywnym dla odbiorcéw energii elektrycznej, w szczegélnosci polegajacym na
nieréwnym traktowaniu klientdéw obstugiwanych przez poszczegélnych OSD E;

6. zastosowania przez OSD E rozwigzan technicznych, zabezpieczajgcych krétkoterminowe interesy
0OSD E, dtugoterminowo powodujgcych nieuzasadnione koszty ich utrzymania i rozwoju lub
zabezpieczajacych interesy OSD E jednostronnie, poprzez przerzucenie nadmiernych kosztéw i
ryzyk na strone klientéw.

Z przedstawionych powyzej przyktadowych ryzyk, najpowazniejszym jest podziat rynku i trwate

zwigzanie Zamawiajgcego z dostawcy lub ograniczong grupg dostawcow, ktdrego nastepstwem jest

brak mozliwosci zoptymalizowania kosztéw przedsiewziecia poprzez wykorzystanie mechanizmow

konkurencji. Prezes URE skupit uwage na tym problemie w wydanym 15 lipca 2013 r. Stanowisku w

sprawie niezbednych wymagan dotyczqgcych jakosci ustug swiadczonych z wykorzystaniem

infrastruktury AMI oraz ram wymiennosci i interoperacyjnosci wspotpracujgcych ze sobg elementdéw
sieci Smart Grid oraz elementdw sieci domowych wspdtpracujgcych z siecig Smart Grid.

Stanowisko z 15 lipca 2013 r. reguluje relacje ,wewnatrz” inwestycji poszczegdlnych OSD E,
natomiast nie zapewnia interoperacyjnosci i wymiennosci na styku pomiedzy:

1. obszarami jurysdykcji poszczegdlinych OSD E a klientami (odbiorcami koricowymi) oraz

2. obszarami jurysdykcji poszczegdélnych OSD E pomiedzy sobg, co jest okolicznoscig kluczowg z
punktu widzenia oczekiwanych korzysci rynkowych z wdrozenia infrastruktury licznikéw zdalnego
odczytu.

Podkreslenia wymaga ponadto fakt, ze zaden z dostepnych aktualnie na rynku produktéw nie
zapewnia realizacji kompletu oczekiwanych funkcjonalnosci. Wobec powyzszego wszyscy obecni na
rynku dostawcy zostali postawieni wobec koniecznosci wyprodukowania nowego, specyficznego dla
rynku polskiego rozwigzania, ktdre spetni postulowane wymagania. Takie podejscie w rownoprawny
sposéb traktuje wszystkie podmioty, ktére mogg byé potencjalnymi dostawcami oczekiwanej
infrastruktury.

W tej sytuacji Prezes URE we wspoétpracy z OSD E, $rodowiskiem sprzedawcdw energii
reprezentowanym przez ToE oraz PSE podjat kolejng inicjatywe: wypracowania specyfikacji
technicznej wzorcowej dla wszystkich przetargdw ogtaszanych przez OSD E na zbudowanie
przedmiotowej infrastruktury, pozwalajgcej zminimalizowad przedstawione powyzej ryzyka.

Intencjg Prezesa URE byto aby, wzorem dotychczas publikowanych Stanowisk, specyfikacja ta, po jej
uzgodnieniu w wyzej wymienionym gronie, zostata poddana otwartej dyskusji publicznej, a po jej
przeprowadzeniu przyjeta jako oficjalna, uzgodniona w catym srodowisku.

Wprowadzenie ,Wzorcowej specyfikacji technicznej dla postepowan przetargowych na dostawe
infrastruktury licznikowej dla systeméw AMI” (dalej Specyfikacji) pozwoli na osiggniecie
nastepujacych celéw:

- zapewnienie interoperacyjnosci elementow systemu AMI,

? podkreslenia wymaga, ze infrastruktura pomiarowa AMI wypetnia znamiona systemu informatycznego
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- optymalizacje kosztéw wdrozenia oraz rozwoju i eksploatacji infrastruktury AMI,

- zwiekszenie konkurencyjnosci,

- zapewnienie zainteresowanym producentom rozwigzan AMI stabilnosci wymagan technicznych
na okreslony czas,

- minimalizacje ryzyk zwigzanych z wdrozeniem.

Okreslanie, czy urzadzenie danego typu spetnia ramy interoperacyjnosci w oparciu o przygotowang

Specyfikacje powierzone zostanie docelowo jednostkom certyfikujgcym o odpowiednich

kompetencjach, wyposazeniu technicznym i ze stosownym umocowaniem formalno-prawnym.

Wymagania opisane w niniejszym dokumencie sg zgodne i uwzgledniajg specyfike rynku polskiego

opisang w stanowiskach Prezesa URE i winny by¢ interpretowane tgcznie i zgodnie z tymi

stanowiskami.

Il. Zasady wdrozenia i obwigzywania

Specyfikacja jest rezultatem szerokiej dyskusji spotecznej, w szczegdlnosci srodowisk OSD E, OSP,
oraz sprzedawcow energii - pod patronatem Prezesa URE jako regulatora tego rynku,
reprezentujgcego na nim m.in. interes odbiorcdw koncowych i prosumentéw. Podstawa do jej
opracowania okre$lona zostata na IV Sesji Warsztatdw Rynku Energetycznego® w dniu 12 wrzesnia
2013 r., kiedy to m.in. ustalone zostaty ramy organizacyjne dedykowanego do tej pracy Zespotu
roboczego.

Specyfikacja w swoim zatozeniu daje mozliwosé wykorzystania rozwoju technologicznego. W tym
celu okreslono warunki, dotyczace jej:

- zatwierdzania,

- okresu obowigzywania,

- aktualizacji i wprowadzania zmian oraz
- dopuszczalnych odstepstw.

1. Tryb zatwierdzenia Specyfikacji.
Wypracowana Specyfikacja zostata przyjeta do stosowania w nastepujgcym trybie:
- opracowany przez zespot pierwszy projekt Specyfikacji, sktadajacy sie z :
o Preambuty, zawierajgcej Wprowadzenie oraz Zasady wdrozenia i obowigzywania
dokumentu,
Stownika,
Wymagan technicznych dla licznikdw granicznych (bezposrednich jedno- i tréjfazowych
oraz potposrednich), licznikow bilansujgcych i koncentratoréw wraz z Zatgcznikami,

zostat za posrednictwem Prezesa URE skierowany do konsultacji spotecznych i branzowych,

- konsultacje spoteczne i branzowe polegalty na zamieszczeniu Specyfikacji na stronach
internetowych URE i zgtaszaniu uwag przez wszystkich zainteresowanych w ciggu 30 dni
odnosnie Zatacznika 1 (czesci dotyczacej wymagan jakosciowych) oraz w ciggu 6 tygodni
odnosnie pozostatej czesci dokumentu, liczac od daty publikacji Specyfikacji na stronach URE.

* Gremium powotane z inicjatywy Prezesa URE i Prezesa PSE, grupujgce wszystkie Srodowiska wskazane
powyzej, bezposrednio zaangazowane w proces wypracowania przedmiotowej specyfikacji oraz, NFOSIGW,

Federacje Konsumentdw a takze Ministerstwo Gospodarki jako obserwatora
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Uwagi zgtaszane byly na adres wskazany przez URE; zgtoszone uwagi zostaty przeanalizowane i
opracowane przez zespot w ciggu kolejnych 7 miesiecy; efekt pracy zespotu to zaktualizowany
projekt Specyfikacji wraz z raportem z konsultacji spotecznych i branzowych,

- wyniki pracy zespotu zostaty’ zaprezentowane na konferencji skierowanej do wszystkich
podmiotéw i osdéb zgtaszajgcych uwagi, przeprowadzonej niezwtocznie po zakorniczeniu prac
zespotu.

2. Czas obowigzywania Specyfikacji.

Specyfikacja obowigzuje przez okres minimum 36 miesiecy, od chwili publikacji jej ostatecznej wersji.

3. Tryb aktualizacji zapiséw oraz zasady wprowadzania zmian w Specyfikacji.

Specyfikacja bedzie podlegata:

- planowanemu przeglgdowi i podjeciu decyzji o ewentualnej jej modyfikacji lub zakoriczeniu jej
obowigzywania — przeglad rozpocznie sie po uptywie 24 miesiecy od publikacji ostatecznej wersji
Specyfikacji — efekty tego przegladu mogg zosta¢ wdrozone nie wczesniej niz w ciggu 36 miesiecy
od publikacji ostatecznej wersji Specyfikacji. W ramach ww. przeglagdu zostanie dokonany
przeglad wdrozen realizowanych przez OSD, w tym lokalnych projektéw pilotazowych.

- zmianom ad hoc — w razie zaistnienia obiektywnej koniecznosci, w szczegdlnosci w razie
wymuszajacych jg zmian przepiséw prawa.

Kontynuacja wdrozenia na podstawie Specyfikacji w dotychczasowym brzmieniu bedzie mozliwa w

okresie przejsciowym dla rozstrzygnietych przetargdw oraz trwajgcych/rozpoczetych procedur

przetargowych, o ile zostaty rozpoczete dawniej niz na 3 miesigce przed wejsciem Zmodyfikowanej

Specyfikacji w zycie, a takze o ile nie ma mozliwosci przerwania/zmiany procedury przetargowej lub

umowy, rozpoczetej/zawartej na podstawie Specyfikacji w dotychczasowym brzmieniu przed

wejsciem w zycie Zmodyfikowanej Specyfikacji.

4. Realizacja wdrozen na podstawie Specyfikacji i zakres ew. odstepstw

Postepowania przetargowe i wdrozenia infrastruktury AMI przez OSD E bedga realizowane wytgcznie
na podstawie Specyfikacji.

Warunki przetargéw ogtaszanych przez OSD E nie mogg ogranicza¢ konkurencji, np. przez
wprowadzenie nadmiernych wymagan dotyczgcych dokumentéw wymaganych na etapie sktadania
ofert (w szczegdlnosci dotyczacych wymagania préobek o petnej funkcjonalnosci wynikajacej ze
Specyfikacji) oraz termindw realizacji dostaw (w szczegdlnosci pierwsze dostawy urzgdzen zgodnych
ze Specyfikacjg nie mogg by¢ wymagane wczesniej niz w terminie 18 miesiecy od daty publikacji
Specyfikacji).

Wprowadzenie Specyfikacji nie wyklucza mozliwosci realizowania przez OSD E, réwnolegle do
wdrozenia masowego zgodnego ze Specyfikacjg, uzgodnionych kazdorazowo z Prezesem URE,
lokalnych projektédw pilotazowych, o ktérych mowa w pkt. 3., na zasadach odrebnych.

5. Komentarz do "z6ttych pél”

4 Redakcja tekstu odpowiada docelowemu stanowi procesu.
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Tekst Specyfikacji zawiera postanowienia obligatoryjne dla wszystkich OSD E oraz — zaznaczone
26tym ttem — wymaganie pozostawione do wyboru lub uszczegdtowienia w ramach procedur
przetargowych poszczegdlnych OSD E. W ramach opisanego powyzej wyboru miesci sie mozliwos¢
skonfigurowania sposobu zapewnienia komunikacji pomiedzy licznikiem AMI a koncentratorem,

Aplikacjg Centralng (komunikacja zastepcza) oraz obszarem jurysdykcji klienta, wedtug ponizszej
tabeli:

Modut USB —
Lp. Modut PLC komunikacji USB - ISD komunikacja
zastepczej zastepcza
1. X
2. X X
3. X
4. X X
5. X X
6. X X X
7. X X
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lll. Definicje

Interoperacyjnosc

Interoperacyjnos¢ jest pojeciem zdefiniowanym w dziedzinie
komunikacji elektronicznej. Oznacza zdolno$¢ dwdch lub wiecej
urzgdzen tego samego lub rdznych producentéw do wymiany
informacji i wykorzystywania tych informacji do poprawnej realizacji
okreslonych funkgiji. Na potrzeby niniejszej definicji
interoperacyjno$s¢  obejmuje réwniez wymienno$¢ urzadzen
rozumiang jako zdolno$¢ do zastgpienia urzadzenia jednego
producenta przez urzadzenie innego producenta bez koniecznosci
zmian w innych elementach systemu.

Celem niniejszej definicji jest precyzyjne wskazanie, jak zrealizowano
wymag interoperacyjnosci w przygotowanej specyfikacji technicznej
dla systemu AMI i jego gtownych elementéw sktadowych.
Przywotana specyfikacja okresla Ramy Interoperacyjnosci tzn. zestaw
cech komunikacji elektronicznej przyjetej dla systemu AMI, ktéry
pozwala wspodtpracowaé urzadzeniom niezaleznie od typu i
producenta.

Dodatkowo, Ramy Interoperacyjnosci wzmocniono zestawem cech
funkcjonalnych,  konstrukcyjnych, w  tym  mechanicznych,
pozwalajgcych na wzajemng zastepowalnos$¢ czyli wymiennosé
urzadzen danego typu w systemie AMI, przy zachowaniu wszystkich
cech uzytkowych wskazanych w przygotowanej specyfikacji. W
szczegdlnosci za urzadzenia spetniajgce ramy interoperacyjnosci
uznaje sie takie urzadzenia, ktore:

a) beda poprawnie wspdtpracowaé¢ z innymi urzadzeniami
spetniajgcymi  te  same Ramy Interoperacyjnosci,
instalowanymi w sieciach elektroenergetycznych dowolnego
krajowego OSD E,

b) nie beda zaktécaty, w tym nie bedg powodowaty pogorszenia
parametréw transmisji danych, realizowanych przez inne
urzadzenia zainstalowane w ramach sieci
elektroenergetycznej;

c¢) bez dodatkowych ograniczen i warunkéw formalno-
prawnych oraz bez koniecznosci wprowadzania zmian w
konfiguracji sprzetowej urzgdzenia, mogg spetni¢ wymagania
techniczne opisane dla tego urzadzenia w niniejszym
dokumencie  [Wymagania techniczne oraz Wymagania
techniczne — zestawienie porownawcze]j,

d) dostosowanie urzgdzenia do zastgpienia innego urzadzenia
jest realizowane przy pomocy konfiguracji, parametryzacji
lub wgrania oprogramowania, z zastrzezeniem, ze
dokumentacja oraz narzedzia do konfiguracji i parametryzacji
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oraz oprogramowanie urzadzenia wraz z jego dokumentacjg
muszg byé dostepne dla uzytkownika w cenie urzadzenia w
chwili jego zakupu, a ich wykorzystanie nie moze by¢
zwigzane z jakimikolwiek ograniczeniami lub warunkami
formalno- prawnymi.

ISD

Infrastruktura Sieci Domowe;.

Komenda sterujaca

Polecenie kierowane do licznika zdalnego odczytu, wptywajgce na
poziom zadziatania straznika mocy lub bezposrednig zmiane stanu
cztonu wykonaweczego licznika zdalnego odczytu.

Komunikacja zastepcza z
systemem centralnym

Komunikacja stosowana pomiedzy licznikiem a systemem centralnym
w przypadku niedostepnosci podstawowej drogi komunikacji.

Lokalne ustawienie
parametrow licznika

Zmiana parametrow urzgdzenia wykonywana bezposrednio poprzez
interfejs licznika, z pominieciem rozlegtej sieci transmisji danych.

Modut komunikacyjny do
ISD (modut ISD)

Modut posredniczacy w komunikacji z infrastrukturg sieci ISD,
bedacy elementem zewnetrznym, instalowanym pod pokrywa
licznika, umozliwiajacy dwukierunkowg komunikacje z licznikiem.

OFDM wielomodowy

Oznacza OFDM (ang. Orthogonal Frequency-Division Multiplexing)
wykorzystujgcy co najmniej dziesiec czestotliwosci nosnych.

Oprogramowanie

Oprogramowanie do lokalnej obstugi, diagnostyki i raportowania

parametryzacyjne stanu pracy licznikbw, umozliwiajagce petng konfiguracje,
parametryzacje, diagnostyke oraz odczyt danych pomiarowych i
zdarzen z licznika, w tym oprogramowanie do obstugi modutéw
komunikacyjnych.

Profil Zbiér danych pomiarowych wielkosci fizycznych, mierzonych i

rejestrowanych ze statym interwatem czasowym.

Profil wielkosci sieciowych | Profil wielkosci stuzgcych do oceny jakosci pracy sieci
elektroenergetyczne;j.

Przypisanie licznika do | Mozliwos¢ automatycznego lub recznego przypisania

koncentratora (zarejestrowania i obstugi przez okreslony czas) licznika, bedgcego w

obszarze dziatania kilku koncentratoréw, do danego koncentratora.

Ramy interoperacyjnosci

Opracowany w niniejszej specyfikacji technicznej zestaw wymagan,
dotyczacych systemdéw AMI w Polsce.

Straznik mocy

Ukfad ograniczania mocy czynnej wykorzystujgcy element
wykonaweczy licznika, pozwalajacy przy zadanych parametrach mocy

czynnej zatgczac i odtgczac element wykonawczy

Sygnat ograniczenia
awaryjnego (emergency)

Sygnat awaryjny generowany w sytuacji zagrozenia stabilnosci
systemu  elektroenergetycznego przez Operatora  Systemu
Przesylowego (ewentualnie OSD E) w oparciu o uprawnienia
wynikajgce z przepiséw, majgcy na celu wymuszenie ograniczenia
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zapotrzebowania na moc czynng wszystkich odbiorcéw komunalnych
energii elektrycznej na okre$lonym obszarze, z pominieciem jedynie
odbiorcéw chronionych na podstawie odrebnych przepisow.

Sygnat ograniczenia zuzycia | Sygnat generowany przez uprawniony podmiot, majgcy na celu

(DSM)

aktywacje ograniczenia zapotrzebowania na moc czynng odbiorcy
energii elektrycznej w sposdb uzgodniony w tgczgcej strony umowie.

IV. Wymagania techniczne

W przypadku rdéinicy pomiedzy wymaganiami okreslonymi w niniejszej specyfikacji a normami
przywotywanymi w niniejszej specyfikacji, rozstrzygajace znaczenie ma tres¢ wymagan. llekro¢
w niniejszej specyfikacji postuzono sie normami, dopuszczalne s3 rozwigzania rownowazne, przy
czym wykonawca, ktéry powotuje sie na rozwigzania rownowazne, jest obowigzany wykazac, ze
oferowane przez niego dostawy, spetniajg wymagania okreslone w specyfikacji.

A. Wymagania dla licznikow komunalnych 1 oraz 3-fazowych

1.2

1.3.

2.2.

Wymagania ogélne
Licznik musi pracowaé w sieci tréjfazowej czteroprzewodowej, przy czym licznik 1-fazowy
wykorzystuje dwa przewody.

Licznik musi mierzy¢, wyznaczaé, rejestrowac i udostepnia¢ wartosci opisane w pkt oraz
wykrywac¢ zdarzenia oraz rejestrowac i udostepnia¢ informacje o zdarzeniach, opisane w
pkt 5.

Licznik musi spetnia¢ wymagania dotyczace wskaznikdéw jakosci dostawy energii elektrycznej
okreslone w Zataczniku nr 1.

Pomiar, rejestracja i udostepnianie wartosci

Licznik musi dokonywaé pomiaru:

2.1.1. wartosci skutecznych napiec i pragddéw fazowych, oraz pragdu w przewodzie neutralnym
(RMS),

2.1.2. wartosci katow napiec i pradow.

Licznik musi wyznacza¢ wartosci:

2.2.1. skutecznych napie¢ (TRUE VRMS), pradow fazowych (TRUE IRMS) oraz pradu w
przewodzie neutralnym — z okresem catkowania 1 sekunda,

2.2.2. rdznicy pomiedzy sumg geometryczng wartosci skutecznych pragdéw zmierzonych
przez wszystkie ustroje pomiarowe (zlokalizowane na przewodzie / przewodach

fazowych oraz przewodzie neutralnym), a parametryzowang przez Zamawiajacego
wartoscig progowg (wielokrotnos¢ 1A w przedziale od 1 do |, licznika).
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2.3.

2.4.

2.5.

2.2.3.

2.2.4.

2.2.5.
2.2.6.
2.2.7.
2.2.8.

2.2.9.

2.2.10.

mocy czynnej i biernej - sumarycznej oraz dla kazdej z faz, dla kierunku pobodr i
oddanie, w okresie usredniania nie dtuzszym niz 1 sekunda, w przypadku licznikéw
tréjfazowych wymagane jest sumowanie mocy czynnej do rejestréw 1.8.0 i 2.8.0 w
zaleznosci od wypadkowego kierunku przeptywu energii na trzech fazach facznie, a
moc bierna musi by¢ wyznaczana dla kazdego kwadrantu.

sredniej kroczgcej mocy czynnej pobranej, liczonej z okresu 15 minut i aktualizowanej
co 1 minute — na potrzeby sterowania straznikiem mocy,

energii czynnej w obu kierunkach (+A, -A),

energii biernej (R) w czterech kwadrantach (Ql, Qll, Qlll, QlV),

wspotczynnik zawartosci harmonicznych (TTHD) w napieciu,

wskaznikdw jakosci zasilania, wartosci ocen wskaznikow jakosci zasilania oraz
wartosci catkowitych liczb zdarzen w Okresie Pomiarowym dotyczacych przekroczenia
progéw napiecia lub jego zaniku — zgodnie z Zatgcznikiem nr 1.

skutecznych napie¢ (TRUE VRMS), pradéw fazowych (TRUE IRMS) oraz pradu w
przewodzie neutralnym — z okresem catkowania 1 sekunda,

roznicy pomiedzy sumg geometryczng wartosci skutecznych pradéw zmierzonych
przez wszystkie ustroje pomiarowe, a parametryzowang przez Zamawiajgcego
wartoscig progowa (wielokrotnos¢ 1A w przedziale od 1A do maksymalnego pradu
obcigzenia),

Licznik musi dokonywac rejestracji:

2.3.1.

2.3.2.

wartosci skutecznych napie¢ (TRUE VRMS), o ktérych mowa w pkt. 2.2.1,
usrednianych w okresie 10 minut, zapisywanych w profilu,

wartosci profilu obcigzenia zapisywanych jako bezstrefowe stany liczydta energii
czynnej i biernej, z definiowalng i konfigurowalng przez Zamawiajgcego
czestotliwoscia co:

2.3.2.1. 15 minut,
2.3.2.2. 30 minut,
2.3.2.3. 60 minut,

2.3.3.

2.3.4.

wartosci rejestréw energii czynnej i biernej, zatrzaskiwanych w programowanym
przez Zamawiajgcego cyklu: dobowym, tygodniowym, dziesieciodniowym lub
miesiecznym,

wskaznikdw jakos$ci zasilania, wartosci ocen wskaznikéw jakosci zasilania oraz
wartosci catkowitych liczb zdarzen w Okresie Pomiarowym dotyczacych przekroczenia
progéw napiecia lub jego zaniku — zgodnie z Zatgcznikiem nr 1.

Kazda wartos¢ zarejestrowana przez licznik musi by¢ opisana co najmniej nastepujacymi
atrybutami:

2.4.1.
2.4.2.

datg i czasem pomiaru na koniec okresu jego usredniania,

odpowiednim kodem OBIS.

Zmierzone wartosci energii:

2.5.1.

czynnej - muszg by¢ rejestrowane z doktadnoscig co najmniej do 1 (jednej) Wh. W
przypadku licznikow tréjfazowych wymagane jest sumowanie energii do rejestrow
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2.6.
2.7.

2.8.

1.8.0 i 2.8.0 w zaleznosci od wypadkowego kierunku przeptywu energii na trzech
fazach tacznie.

2.5.2. biernej - muszg by¢ rejestrowane z doktadnoscig co najmniej do 1 (jednej) varh. W
przypadku licznikéw tréjfazowych wymagane jest sumowanie energii do rejestrow
3.8.0i 4.8.0 , w zaleznosci od wypadkowego kierunku przeptywu energii na trzech
fazach tgcznie.

Licznik nie moze dokonywac rejestracji wartosci innych niz wskazane w pkt. 2.3-2.5.

Licznik musi udostepniac zgodnie z normg PN:EN 62056-6-1 na potrzeby Systemu Centralnego

wartosci:

2.7.1. skutecznych napieé¢ (TRUE VRMS), o ktdrych mowa w pkt. 2.2.1, usrednionych w
okresie 10 minut,

2.7.2. profilu obcigzenia zapisywanych jako bezstrefowe stany liczydta energii czynnej i
biernej, z definiowalng i konfigurowalng przez Zamawiajgcego czestotliwoscig co:

2.7.2.1. 15 minut,
2.7.2.2. 30 minut,
2.7.2.3. 60 minut,

2.7.3. rejestrow energii czynnej i biernej, zatrzaskiwane w programowanym przez
Zamawiajgcego cyklu: dobowym, tygodniowym, dziesieciodniowym lub miesiecznym,

2.7.4. ocen wskaznikéw jakosci zasilania — zgodnie z Zatacznikiem nr 1,

2.7.5. ftacznej ilosci zdarzen w Okresie Pomiarowym dotyczacych przekroczenia progéw
napiecia lub jego zaniku — zgodnie z Zatgcznikiem nr 1.

Licznik musi udostepnia¢ na potrzeby ISD wartosci:

2.8.1. skutecznych napie¢ (TRUE VRMS) i pragdéw fazowych (TRUE IRMS) z okresem
catkowania 1 sekunda,

2.8.2. mocy czynnej i biernej - sumarycznej oraz dla kazdej z faz, dla kierunku pobdr i
oddanie, w okresie usredniania nie dtuzszym niz 1 sekunda,

2.8.3. rejestrowane w liczniku, o ktérych mowa w pkt. 2.3.

3. Sterowanie

3.1

3.2.

3.3.

3.4.

Licznik musi posiada¢ element wykonawczy (np. stycznik), stanowigcy integralng jego czes¢,
dostosowany do pradu maksymalnego licznika.

Liczba cykli taczeniowych (zatgcz/wytacz), ktérg mozina wykonaé za pomocg elementu
wykonawczego z zachowaniem jego poprawnego dziatania, musi odpowiadaé kategorii
uzytkowania UC-3 wg normy PN-EN 62055-31.

Element wykonawczy po przywrdceniu zasilania musi znajdowac sie w takim samym stanie

(odpowiednio zatgczony/wytgczony) jak przed utratg zasilania.

Licznik musi:

3.4.1. posiadac sygnalizacje stanu elementu wykonawczego (zatgczony/wytaczony),

3.4.2. umozliwia¢ zdalne sprawdzenie stanu elementu wykonawczego, z uwzglednieniem
jego diagnostyki obejmujacej sprawdzenie zgodnosci stanu elementu wykonawczego
z wydang dyspozycjg w warstwie fizycznej i logicznej.
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3.5.

3.6.

3.7.

Licznik musi umozliwia¢ zapamietanie — odrebnie dla kazdego z trybow — ograniczen dla

trybu:
3.5.1.
3.5.2.
3.5.3.

normalnego,
ograniczenia mocy w odpowiedzi na Sygnat ograniczenia zuzycia (DSM),

ograniczenia awaryjnego w odpowiedzi na Sygnat ograniczenia awaryjnego
(emergency).

Licznik musi umozliwié:

3.6.1.

ograniczenie mocy czynnej, realizowane poprzez zdalne oraz lokalne wprowadzenie
nastaw:

3.6.1.1. mocy czynnej pobranej, mierzonej w sposdb opisany w pkt 2.2.4. Nastawy

ogranicznika muszg by¢ realizowane z krokiem co 100W do mocy maksymalnej
wynikajgcej z pragdu maksymalnego licznika,

3.6.1.2. czasu automatycznego zatgczenia licznika po wystgpieniu ograniczenia. Czas ten

3.6.2.

3.6.3.

3.6.4.

3.6.5.

3.6.6.

3.6.7.

musi byé konfigurowalny w przedziale od 1 minuty do 60 minut, z krokiem co 1
minuta,
zdalne deaktywowanie i aktywowanie straznika mocy oraz funkcjonalnosci zdalnego
wytgczania zasilania, co oznacza, ze w stanie deaktywowania ograniczenie oraz
wyfaczanie nie moze dziatac,
zdalne i lokalne wyfaczenie oraz zatgczenie instalacji odbiorcy poprzez zmiane stanu
elementu wykonawczego,
zdalne ograniczenie mocy (DSM), powodujgce przejscie w tryb ograniczenia mocy,
zgodnie z Zatgcznikiem nr 3,
zdalne ograniczenie awaryjne (emergency), powodujace przejscie w tryb awaryjny,
zgodnie z Zatacznikiem nr 3,
zdalne wytgczenie ograniczenia awaryjnego (de-emergency), powodujgce przejscie w
tryb normalny,

zdalne przywrdcenie trybu normalnego.

Komendy sterujgce umozliwiajgce zdalne:

3.7.1.

3.7.2.
3.7.3.
3.7.4.
3.7.5.
3.7.6.
3.7.7.

deaktywowanie i aktywowanie straznika mocy, zdalne deaktywowanie i aktywowanie
mozliwosci wytgczenia oraz zatgczenia elementu wykonawczego,

wytgczenie oraz zataczenie zasilania instalacji odbiorczej,
ustawienie nastaw straznika mocy,

ograniczenie mocy (DSM) w zadanym czasie,
ograniczenie awaryjne (emergency),

wytgczenie ograniczenia awaryjnego (de-emergency),

przywrdcenie trybu normalnego,

muszg miec strukture okreslong w Zataczniku nr 3.

4. Konfiguracja licznika

4.1.

Jakiekolwiek zaktécenie lub przerwanie komunikacji w procesie parametryzacji licznika lub
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4.2.

zmiany jego oprogramowania (firmware), nie moze powodowac uszkodzenia licznika lub

wprowadzenia go w stan powodujacy jego btedne dziatanie, w tym niezgodne z
dotychczasowg parametryzacjg lub zmienianym firmware.

Licznik musi mie¢ mozliwos¢:

4.2.1.

4.2.2.

automatycznego zatrzaskiwania standw rejestrow zgodnie z pkt 2.7.3. Stany muszg
by¢ przechowywane przez okres co najmniej 45 cykli okreslonych w pkt. 2.3.3.

ustawienia daty aktywacji (godzina 00:00:00 wyznaczajgca poczatek danego dnia) dla
zmiany konfiguracji licznika w zakresie zmiany:

4.2.2.1. grupy taryfowej,

4.2.2.2. okresu rejestracji profili,

4.2.2.3. wartosci progu ograniczenia mocy dla wszystkich trybdéw,

4.2.3.
4.2.4.
4.2.5.

4.2.6.

zdalnego i lokalnego ustawienia w liczniku daty i czasu,
udostepnienia zdalnie i lokalnie ustawien wszystkich parametréw licznika,

zdalnego i lokalnego dostepu do wszystkich wartosci i informacji o zdarzeniach
udostepnianych przez licznik oraz do wszystkich funkcji oferowanych przez licznik,

zdalnego i lokalnego zataczania i wyfaczania rejestracji profili wartosci skutecznych
napie¢ (TRUE VRMS), o ktérych mowa w pkt. 2.3.1.

5. Wykrywanie i rejestracja zdarzen

5.1.

Licznik musi rejestrowaé co najmniej nastepujgce informacje o zdarzeniach:

5.1.1.
5.1.2.
5.1.3.

5.1.4.
5.1.5.
5.1.6.
5.1.7.
5.1.8.
5.1.9.

5.1.10.
5.1.11.
5.1.12.

5.1.13.
5.1.14.
5.1.15.

aktywacje i dezaktywacje straznika mocy,
aktywacje i dezaktywacje funkcjonalnosci wytgczenia zasilania instalacji odbiorczej,

ustawienia ograniczenia straznika mocy dla trybéw: normalnego (moc umowna albo
moc przytgczeniowa), ograniczenia zuzycia (DSM) i ograniczenia awaryjnego
(emergency),

aktywacje i deaktywacje trybu ograniczania awaryjnego (emergency),
aktywacje i deaktywacje trybu ograniczania mocy (DSM),

wytaczenia i zataczenia zasilania instalacji odbiorczej,

obnizenie i podwyzszenie napiecia zgodnie z pkt 3 Zatacznika nr 1,
zaniki i powroty napiecia zasilajgcego dla kazdej z faz,

dziatanie polem magnetycznym (prég nieczutosci do 400 mT) - rejestracja poczatku i
konca zdarzenia, przy czym spetnienie wymagania bedzie weryfikowane za pomoca
magnesu o parametrach opisanych w punkcie,

otwarcie pokrywy skrzynki zaciskowej - rejestracja poczatku i koica zdarzenia,
otwarcie obudowy licznika,

usterki wewnetrzne licznika skutkujgce jego nieprawidtowym dziataniem (wektor flag
bitowych),

zmiana parametryzacji licznika,
modyfikacja i wymiana oprogramowania (firmware) licznika,
zmiana stanu elementu wykonawczego,
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5.2.

5.3.

5.1.16. przekroczenie wartosci progowej pradu w przewodzie neutralnym okreslonej zgodnie
z pkt. 2.2.10 oraz powrdt ponizej tej wartosci, a takze wartos¢ maksymalng pragdu w
przewodzie neutralnym w czasie trwania zdarzenia.

Kazda informacja o zdarzeniu zarejestrowana przez licznik musi byé opisana co najmniej

nastepujgcymi atrybutami:

5.2.1. data (rok, miesigc, dzied) i czas w systemie 24h (godzine, minute i sekunde)
wystgpienia zdarzenia lub poczatku i korica okresu, dla ktérego zdarzenie zostato
zarejestrowane,

5.2.2. kod wtasciwy dla zdarzenia, uwzgledniajacy wszystkie informacje charakteryzujgce
zdarzenie.

Licznik musi umozliwiaé wybor do rejestracji dowolnego zakresu (rodzaju) informacji o
zdarzeniach, ze wszystkich informacji o zdarzeniach mozliwych do rejestracji przez licznik,
opisanych w pkt. 5.1, w celu ich udostepnienia na potrzeby Systemu Centralnego.

6. Prezentacja danych na wyswietlaczu

6.1.

6.2.

6.3.

6.4.

Licznik musi posiadac¢ alfanumeryczny wyswietlacz z mozliwoscia prezentacji co najmnie;j:

6.1.1. osmiopozycyjnego pola wartosci, wyswietlacz musi zapewnia¢ mozliwos¢
wyswietlenia co najmniej 5 znakdow dla liczb i co najmniej 3 znakéw dla ,PLN” lub
»DNI” oraz umozliwia¢ zmiane stopnia precyzji wyswietlania wynikéw od 0 do 3 miejsc
po przecinku,

6.1.2. stanu elementu wykonawczego,

6.1.3. daty i czasu zegara wbudowanego,

6.1.4. obecnosci oraz poprawnej kolejnosci napiec¢ fazowych,

6.1.5. stanu potaczenia z koncentratorem,

6.1.6. miana dla wszystkich wyswietlanych wielkosci,

6.1.7. 3 (trzech) grup indeksu kodu OBIS (grupy C, D, E) wg normy PN-EN 62056-61 wraz z
Aneksem A do tej normy,

6.1.8. poziomu odbieranego sygnatu PLC (stosunek sygnatu do szumu, SNR).

Pole prezentacji wartosci rejestréw i pole prezentacji indeksu OBIS musza by¢ odseparowane

od siebie i réznic sie wielkoscig znakdéw.

Licznik musi umozliwia¢ lokalng i zdalng zmiane listy wartosci rejestréw wyswietlanych na

wyswietlaczu w zakresie dowolnych wielkosci licznikowych.

Objasnienia najwazniejszych uzywanych kodéw rejestréw, umieszczone w sposob trwaty na
przodzie obudowy licznika lub tabliczce znamionowej lub pokrywie skrzynki zaciskowej,
muszg by¢ zgodne z kodem OBIS, w nastepujacych pozycjach:

Kod OBIS Objasnienie
1.8.T. Energia czynna pobrana z sieci (+A) w strefie czasowej T ( T=0,1, 2,..);
2.8.T. Energia czynna oddana do sieci (—A) w strefie czasowej T (T=0,1, 2,..);
5.8.T. Energia bierna indukcyjna (+Ri) w strefie czasowej T ( T=0,1, 2,..);
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6.5.

6.6.

8.8.0. Energia bierna pojemnosciowa (—Rc);
0.9.1. Aktualny czas;

0.9.2. Aktualna data;

0.2.2. Grupa taryfowa.

Licznik musi mie¢ mozliwo$¢ automatycznego i recznego przewijania komunikatow na
wyswietlaczu. Po 60 sekundach od zakonczenia recznego przewijania komunikatéw, licznik
musi powrdci¢ do wyswietlania w trybie automatycznym i zakonczy¢ podswietlanie
wyswietlacza (w przypadku posiadania przez licznik funkcji podswietlania wyswietlacza).
Interwat automatycznego przewijania komunikatéw musi by¢ konfigurowalny w zakresie od 5
sekund do 60 sekund z krokiem co 1 sekunde. Wymagane sg co najmniej dwie listy
wyswietlacza:

6.5.1. lista automatyczna,
6.5.2. lista przewijania recznego.

Listy te muszg by¢ dowolnie i niezaleznie konfigurowalne w sposdb zdalny i lokalny w zakresie
danych rejestrowych opisywanych kodami OBIS.

W przypadku posiadania przez licznik funkcji podswietlania wyswietlacza:

6.6.1. podswietlanie jest dopuszczalne wylgcznie w trybie recznego przewijania
komunikatéw.

6.6.2. podswietlanie musi by¢ domysinie wytgczone.

7. Komunikacja

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

Wymagania ogdine
Licznik musi  zapewniaé spetnienie wymagania interoperacyjnosci na poziomie
komunikacyjnym z koncentratorem oraz z modutem ISD.

Musi by¢ zapewniona mozliwos¢ diagnostyki licznika przy jednoczesnym zachowaniu

realizowanych przez niego funkcji.

Zfacza interfejsow elektrycznych licznika nie moga by¢ dostepne bez naruszenia plomby

monterskiej.

Musi istnie¢ mozliwos¢ zdalnej i lokalnej aktywacji i dezaktywacji kazdego z interfejséw, z

wyjatkiem wyswietlacza.

Wszystkie wartosci i informacje o zdarzeniach udostepniane przez licznik muszg by¢

zaopatrzone w sume kontrolng zapewniajgcg spojnos¢ i integralnos¢ udostepnianej

informacji, a takze muszg by¢ opatrzone identyfikatorem zrédta ich pochodzenia (licznika).

Licznik musi:

7.6.1. posiadac dwa konfigurowalne tryby udostepniania wartosci i zdarzen rejestrowanych
przez licznik: automatyczny i sesyjny.

7.6.2. umozliwia¢ odczyt (na zadanie) wartosci i informacji o zdarzeniach: lokalnie i zdalnie.

Licznik musi zapewni¢ niezalezng obstuge wszystkich interfejsow, w tym wyswietlacza, w

trakcie trwania komunikacji.
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7.8.

7.9.

7.10.

7.11.

7.12.

Kazdy modut stuzgcy do komunikacji musi znajdowac sie w obrysie licznika, a dostep do niego
musi wymagac naruszenia plomby monterskiej.

Licznik musi umozliwia¢, dla celéw obstugi funkcjonalnosci przedptatowej, mozliwos¢ odbioru
i wyswietlenia komunikatu o dtugosci co najmniej 8 znakdw.

Komunikacja zewnetrzna, bezposrednia z Systemem Centralnym

Licznik musi umozliwia¢ komunikacje zastepczg poprzez modem alternatywny do modemu
PLC lub z wykorzystaniem interfejsu USB (port USB zdefiniowano w punkcie 8.1).

[do decyzji OSD E:

— czy i jaka cze$¢ zamawianych licznikdw musi spetnia¢ wymagania dot. zapewnienia
technologii zastepczej,

—w jaki sposdb ma zostaé zapewniona technologia zastepcza,

— w tym w jakiej technice musi dziataé modem alternatywny do modemu PLC, o ile jest
wymagany]

Komunikacja zewnetrzna, w technologii PLC.

Licznik musi by¢ wyposazony w modut komunikacji z siecig rozlegtag w technologii PLC
pracujacej zgodnie z CENELEC - w pasmie A, o nastepujacych cechach:

7.11.1. musi realizowa¢ dwukierunkowg komunikacje pomiedzy koncentratorem a licznikiem
z wykorzystaniem sieci elektroenergetycznej niskiego napiecia,

7.11.2. musi wspiera¢ automatyczne wykrywanie i identyfikacje licznika przez System
Centralny albo koncentrator w jego obszarze dziatania,

7.11.3. musi wspieraé dynamiczne tworzenie sieci potgczen transmisyjnych z uwzglednieniem
zmian w konfiguracji sieci elektroenergetyczne;j.

7.11.4. [do decyzji OSD E — wymaganie aktualizacji (upgrade) wszystkich warstw komunikacji
PLC na inne wersje i rodzaje komunikacji zgodne z CENELEC A].

Elementy licznika odpowiadajgce za komunikacje PLC muszg wykorzystywaé w warstwie
fizycznej modulacje OFDM wielomodowa.

Implementacja modulacji OFDM wielomodowej musi by¢ oparta na standardzie
komunikacyjnym spetniajgcym nastepujgce cechy:

- standard musi by¢ opisany w normie, rekomendacji lub innym réwnowaznym
dokumencie opisanym przez organizacje normalizacyjng lub organizacje
miedzynarodowsg (np. ISO, CEN, PKN, IEC, ITU, IEEE),

— liczniki funkcjonujace zgodnie ze standardem muszg by¢ oferowane przez co najmniej
3 (trzech) producentéw, ktérzy nie sg powigzani kapitatowo,

- elementy licznika odpowiadajgce za komunikacje PLC, zgodne ze standardem, muszg
by¢ oferowane przez co najmniej 3 (trzech) producentéw, ktérzy nie sg powigzani
kapitatowo,

- koncentratory funkcjonujace zgodnie ze standardem muszg byé oferowane przez co
najmniej 2 (dwdch) producentéw, ktdrzy nie sg powigzani kapitatowo,

- standard musi podlega¢ dalszemu rozwojowi,

- specyfikacja standardu musi by¢ dostepna publicznie bez ograniczen lub
udostepniana zainteresowanym podmiotom w celu stworzenia wtasnego rozwigzania
implementujgcego standard, a takie udostepnienie nie moze wymagac uiszczenia
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7.13.

7.14.
7.15.

7.16.

7.17.

7.18.

optat nieproporcjonalnie wysokich w stosunku do kosztow przekazania egzemplarza i
kosztow administracyjnych,

- warunki korzystania ze standardu oraz udziatu w rozwoju jego specyfikacji nie moga
dyskryminowac zadnego z zainteresowanych pod-miotdéw.

[Do decyzji OSD E: sposdb weryfikacji spetnienia wymagania na etapie oceny ofert oraz
wprowadzenie do warunkéw umowy zobowigzarn Wykonawcy dotyczacych spetnienia
powyzszych wymagan w trakcie realizacji zamdwienia]
[Wymaganie do decyzji OSD E stosownie do zastosowanego protokotu — Sesja (asocjacja)
pomiedzy licznikiem oraz koncentratorem jest utrzymywana (otwarta) bezterminowo.
Zamkniecie sesji (asocjacji) jest mozliwe w przypadku:

7.13.1. uptyniecie czasu (time out) oczekiwania na zapytania koncentratora (parametr
konfigurowalny przez OSD w przedziale od 1 minuty do 12h, ze skokiem co jedna
minuta);

7.13.2. polecenia zamkniecia sesji przez koncentrator].
Zasilanie modutu komunikacyjnego musi by¢ realizowane przez wewnetrzny zasilacz licznika.
Licznik musi:

7.15.1. mierzy¢ i udostepniaé poziom odbieranego sygnatu PLC (stosunek sygnatu do szumu,
SNR) z rozdzielczoscig 1 dB,

7.15.2. umozliwia¢ nawigzanie komunikacji z urzagdzeniem nadrzednym oraz innymi licznikami
tego wymagajgcymi - bezposrednio po zatgczeniu zasilania.

7.15.3. Rekonfiguracja sieci komunikacyjnej (rozumiana jako zmiana logiczna struktury sieci
komunikacyjnej, w celu optymalizowania jej pracy) — z wytgczeniem rekonfiguracji
sieci elektroenergetycznej - nie moze negatywnie wptywac na transmisje danych w
relacji liczniki — koncentrator, w obydwu kierunkach.

Licznik musi umozliwiaé zdefiniowanie przez Zamawiajgcego okresu czasu, przez ktéry nie
moze przerejestrowac sie do innego koncentratora.

Licznik musi posiada¢ mozliwos¢ zaprogramowania reagowania lub nie reagowania na
komendy ograniczenia mocy (DSM) oraz komendy sterujace ograniczania awaryjnego
(emergency) rozsytane w trybie broadcast, zgodnie z opisem w pkt. 3.6.2.

Licznik odbierajgc komende sterujgcg ograniczania awaryjnego w trybie broadcast dokonuje
interpretacji otrzymanej komendy sterujgcej zgodnie z Zatgcznikiem nr 3 i realizuje
wynikajaca z niego akcje:

7.18.1. jezeli komenda sterujgca okresla, ze jest to test Trybu ograniczania awaryjnego -
zapisuje w dzienniku zdarzen fakt odebrania komendy sterujacej i nie dokonuje zadnej
innej akcji.

7.18.2. jezeli komenda sterujgca okresla, ze jest to ograniczenie awaryjne (emergency) albo
ograniczenie mocy (DSM) — realizuje dziatania zwigzane z aktywowaniem straznika
mocy w liczniku zgodnie z ponizszym scenariuszem:

7.18.2.1. zapisuje w dzienniku zdarzen fakt odebrania komendy sterujacej,

7.18.2.2. ustawia straznik mocy wg zapamietanej w liczniku uprzednio wartosci,
wtasciwe] dla odpowiednio Trybu ograniczenia awaryjnego (emergency)
albo Trybu ograniczenia mocy (DSM), ustawionej zgodnie z pkt. 3.5.
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7.19.

7.20.

7.21.

7.22.

7.23.

7.24.

7.25.

7.26.

Licznik nie potwierdza zwrotnie do koncentratora faktu otrzymania komend sterujgcych w
trybie broadcast.

W przypadku otrzymania komendy sterujacej deaktywowania odpowiednio Trybu
ograniczenia awaryjnego (emergency) albo Trybu ograniczenia mocy (DSM) licznik przywraca
wartos$¢é progu straznika mocy wtasciwg dla trybu normalnego, okreslong uprzednio zgodnie z
pkt. 3.5.1.

Jezeli komenda sterujgca okresla, ze jest to ograniczenie mocy (DSM) w trybie indywidualnym
(nie w trybie broadcast) — licznik realizuje dziatania zwigzane z aktywowaniem straznika mocy
w liczniku zgodnie z ponizszym scenariuszem:

7.21.1. ustawia warto$¢ progu straznika mocy wg zapamietanej w liczniku uprzednio
wartosci, wtasciwej dla trybu ograniczenia mocy, ustawionej zgodnie z pkt. 3.5.2,

7.21.2. zapisuje w dzienniku zdarzen status wykonania komendy sterujace;j,
7.21.3. potwierdza zwrotnie do Systemu Centralnego status wykonania komendy sterujgce;j.

W przypadku otrzymania komendy sterujgcej deaktywowania ograniczenia mocy (DSM),
licznik przywraca wartos¢ progu straznika mocy wtasciwg dla trybu normalnego, okreslong
uprzednio zgodnie z pkt. 3.5.1,

W przypadku jezeli licznik petni funkcje repeatera w sieci komunikacyjnej, licznik oprécz
interpretacji otrzymanych komunikatow dokonuje ich redystrybucji do innych licznikdw.

Komunikacja lokalna

Licznik musi posiada¢ co najmniej nastepujace interfejsy komunikacyjne do komunikacji
lokalnej:

7.24.1. optoztacze zgodne w warstwie fizycznej z PN-EN 62056-21,

7.24.2. do przytaczenia modutu ISD lub do komunikacji z licznikami innych mediéw: port USB
typu A (port USB zdefiniowano w punkcie 8.1) [do decyzji OSD E: wskazanie, czy i jaka
czes¢ zamawianych licznikéw musi spetnia¢c wymaganie dot. komunikacji z modutem
ISD lub licznikami innych medidw]. Nie dopuszcza sie innych interfejsow do
komunikacji z ISD.

Wspotpraca licznika z modutem ISD i komunikacja licznika z siecig rozlegta nie mogga na siebie
negatywnie wptywad.

Licznik (z poziomu Systemu Centralnego oraz lokalnie poprzez interfejs operatora) musi
umozliwia¢ konfigurowanie listy wartosci przesytanych autonomicznie do modutu ISD,
opisanych w pkt. 2.8 oraz informacji o komendach sterujgcych przysytanych doraznie do
licznika z Systemu Centralnego — w szczegdlnosci informacji o zmianie nastawy straznika
mocy w liczniku.

8. Interfejsy do komunikacji z modutem ISD lub z licznikami innych medidéw oraz do komunikacji
zastepczej

8.1.

Port USB

8.1.1. Licznik musi by¢é wyposazony w USB Host Controller zgodny co najmniej ze
standardem USB 1.1.

8.1.2. USB Host Controller w liczniku musi byé zintegrowany z Root Hub wyposazony w co
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8.1.3.

8.1.4.
8.1.5.

najmniej [do decyzji OSD E: jeden port USB lub dwa porty USB] zgodny ze standardem
USB 1.1. Musi istnie¢ mozliwos¢ wykorzystania portu USB, stosownie do wyboru
Zamawiajgcego, albo do komunikacji zastepczej zgodnie z punktem 7.10, albo do
przytaczenia modutu ISD lub do komunikacji z licznikami innych mediéw zgodnie z
punktem 7.24.2.

Port USB pod wzgledem mechanicznym musi by¢ zrealizowany w postaci gniazda typu
A odpornego na dziatanie czynnikdw zewnetrznych, w sposdb zgodny z wymaganiami
dla licznika, zabezpieczone zaslepka do czasu docelowego wykorzystania.

Port USB w liczniku musi pozwala¢ na pobér pradu do 500 mA.

Port USB w liczniku ma umozliwié podtgczenie do licznika modutu ISD - urzadzenia

mieszczgcego sie pod pokrywa skrzynki zaciskowej. Model komunikacji musi by¢
oparty o realizacje potaczenia typu Virtual Serial Port:

8.1.5.1. oprogramowanie licznika (firmware) musi obstugiwa¢ Host Controller i Root

Hub oraz moduty ISD podtgczone do portu USB,

8.1.5.2. moduty ISD podtaczone do portu USB muszg by¢ klasy CDC (Communication

8.1.6.

8.1.7.

Device Class (02h) oraz implementowaé model urzadzenia Abstract Control
Model z trybem emulacji portu szeregowego (Serial Emulation).

Pod pokrywa licznika musi by¢ zapewniona przestrzen pozwalajgca na instalacje
urzadzenia o gabarytach 70/25/15 mm (Dtugo$¢/Szerokos$é/Gtebokosé, podtaczanego
do portu USB, zgodnie z wymaganiami opisanymi w Zatgczniku nr 2.

Modut ISD podfaczony do portu USB, musi implementowa¢ co najmniej dwa
interfejsy:

8.1.7.1. kontrolny (02h — do sterowania komunikacjg),
8.1.7.2.  danych (0Ah —do przesytania danych).

8.1.8.

8.1.9.

Komunikacja pomiedzy licznikiem a modutem ISD odbywa sie w oparciu o model
danych COSEM.

Komunikacja licznika z modutem ISD musi by¢ w petni dwukierunkowa, oferujac tryby
»push” i ,pull”. W trybie ,,push” licznik musi udostepnia¢ obstuge portu USB w dwéch
opcjach:

8.1.9.1. ,autonomicznej” — licznik musi fabrycznie mie¢ wytgczong opcje nadawania

komunikatéw. Wtaczenie opcji musi by¢ mozliwe programowo, zaréwno
zdalnie, jak i lokalnie,

8.1.9.2. ,systemowej’ — licznik musi obstuzy¢ przekazanie komunikatu z Systemu

Centralnego poprzez modut WAN w liczniku do modutu ISD, przy czym
przekazanie komunikatu z modutu WAN w liczniku do portu USB w liczniku
musi trwa¢ nie dfuzej niz 2s.

8.1.10. Wykonawca musi udostepni¢ bez ograniczen i dodatkowych warunkéw (z prawem do

udostepniania innym podmiotom i prawem do modyfikacji) petng dokumentacje:

8.1.10.1. Host Controller i Root Hub interfejsu USB zaimplementowanego w liczniku,

8.1.10.2. oczekiwanych implementacji interfejséw USB w module ISD,

8.1.10.3. model wymiany danych miedzy licznikiem a modutem ISD,
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8.1.10.4. protokotu komunikacji licznika z modutem ISD,
8.1.10.5. oczekiwanych rozszerzen kodédw OBIS stuzgcych do komunikacji z modutem ISD
poprzez sie¢ WAN.

8.1.11. Nawigzywanie komunikacji z modutem ISD musi by¢ poprzedzone procedura
autentykacji. Przyktad procedury autentykacji opisuje Zatacznik nr 4.

9. Parametry techniczne

9.1.

9.2.

9.3.

9.4.
9.5.
9.6.

9.7.
9.8.

9.9.

9.10.

9.11.

9.12.
9.13.
9.14.

9.15.

9.16.

Licznik musi by¢ zgodny z MID - dyrektywg 2004/22/EC i spetnia¢ wymagania okre$lone w PN-
EN 50470-1:2008 i PN-EN 50470-3:20089.

Licznik musi mie¢ klase pomiaru energii czynnej co najmniej B (zgodnie z PN-EN 50470-
3:2009P).

Licznik musi mie¢ klase pomiaru energii biernej co najmniej 3, zgodnie z systemem badania
okreslonym normg PN-EN 62053-23:2006P.

Zakres temperatur pracy licznika musi wynosi¢ co najmniej: -40°C / +70°C.

Obudowa licznika musi zapewniac stopien ochrony co najmniej IP 51.

Pole magnetyczne wytwarzane przez magnes staty o rozmiarach 100/50/20 mm wykonany z

materiatu N38 (z wytgczeniem tylnej Sciany obudowy licznika), przy obcigzeniu pradem Iy, nie

moze powodowac utraty klasy doktadnosci pomiaru lub zaktécenia pracy licznika oraz nie

moze powodowac zadziatania sygnalizacji wykrycia oddziatywania pola magnetycznego.

Czestotliwosé nominalna licznika wynosi 50 Hz.

Napiecie nominalne licznika jednofazowego wynosi 230V, a dla licznika tréjfazowego wynosi

3x230V / 400V.

Prad minimalny/odniesienia - Iin/ lref (0,25) 5A.

Pragd maksymalny dla licznikéw 1-fazowych I, 40A lub 60A [w ilosciach do decyzji OSD E].

Prad maksymalny dla licznikéw 3-fazowych I, 80A lub 100A [w ilosciach do decyzji OSD E].

Licznik musi spetnia¢ wymagania ochrony przed przepieciami atmosferycznymi i sieciowymi:

9.11.1. wytrzymatos¢ elektryczna izolacji przy f=50Hz, t=1min.: nie mniej niz 4kV,

9.11.2. wytrzymatos¢ izolacji przy impulsie napieciowym 1,2/50us dla obwoddw pradowych i
napieciowych — minimum 6kV.

Obudowa licznika musi by¢ wykonana w Il klasie ochronnosci izolacji.

Klasa warunkéw mechanicznych: M1.

Obudowa licznika oraz ostona skrzynki zaciskowej musi by¢ wykonana z samogasngcych
tworzyw sztucznych (klasa niepalnosci co najmniej VO zgodnie z wymogami normy PN-EN
60695-11-10:2002/A1:2005P), z wyjatkiem wyswietlacza dla ktérego wymagana jest klasa
niepalnosci co najmniej V2 zgodnie z wymogami normy PN-EN 60695-11-10:2002/A1:2005P).

Licznik musi zapisywa¢ moment utraty podtrzymania zasilania zegara, a przy powrocie
napiecia musi zaczg¢ liczy¢ czas od momentu utraty zasilania zegara.

Licznik musi posiada¢ wewnetrzny zegar czasu rzeczywistego. Doktadno$¢ wbudowanego
zegara licznika musi byé nie gorsza niz 1 sekunda na dobe dla temperatury odniesienia 23°C
oraz nie gorsza niz 5 sekund na dobe w wymaganym zakresie temperaturowym pracy licznika.
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9.17.

9.18.

9.19.

9.20.

9.21.

9.22.

9.23.

9.24.

9.25.

9.26.

9.27.

9.28.
9.29.

9.30.

Podstawowym zrédtem czasu dla licznika jest koncentrator (dla licznikow z PLC) lub System
Centralny (dla licznikéw z inng komunikacjg niz PLC).

Podtrzymanie chodu zegara przy braku napiecia zasilajgcego musi by¢ nie krétsze niz 120 h.
Podtrzymanie musi by¢ zapewnione przez okres minimum 8 lat od dostawy, bez koniecznosci
serwisowania licznika..

Licznik musi znakowaé¢ dane oznaczone czasem flagg informujacg o statusie zegara czasu
rzeczywistego licznika (czas uwierzytelniony / czas nieuwierzytelniony).

Czas nieuwierzytelniony w liczniku bedzie ustawiany w przypadku:
9.20.1. podtagczenia licznika do zasilania,
9.20.2. braku mozliwosci zsynchronizowania licznika przez czas dtuzszy niz 5 dni.

Licznik musi pozwala¢ na zmiane oprogramowania (firmware) (w granicach zapewniajacych
zachowanie zgodnosci z MID) w sposdb zdalny za posrednictwem Systemu Centralnego i
lokalnie.

Licznik musi spetnia¢ wymagania konstrukcyjne opisane w Zataczniku nr 2.

Diody telemetryczne dla energii czynnej i biernej muszg pulsowac swiattem widzialnym w
kolorze czerwonym w sposéb umozliwiajgcy sprawdzenie bteddw wskazan licznika w zakresie
pomiarowym, z mozliwoscig wytaczenia tej funkcji.

Schemat podtgczern musi byé umieszczony na liczniku lub na ostonie skrzynki zaciskowej
licznika.

Licznik musi przechowywac kalendarz gregorianiski wraz z obowigzujgcymi w porzadku
prawnym Rzeczpospolitej Polskiej, z jednoczesng mozliwoscig ich dodawania i usuwania:

9.25.1. $wietami statymi i ruchomymi,

9.25.2. latami przestepnymi,

9.25.3. datami zmiany czasu urzedowego z automatycznym przetgczaniem lato / zima i zima/
lato,

na co najmniej 8 lat.

Musi istnie¢ mozliwos$¢ synchronizacji/ustawienia czasu i aktualizacji kalendarza: zdalnie i

lokalnie.

Licznik musi posiada¢ funkcjonalnos¢ przetgcznika taryfowego, sterowanego wbudowanym
zegarem kalendarzowym z programowanymi godzinami i datami zmiany stref czasowych
(uwzgledniajacy poszczegdlne dni tygodnia, dni ustawowo wolne od pracy, co najmniej osiem
dowolnie definiowanych sezonéw). Programowanie przetgcznika polega na przestaniu do
licznika pliku taryfowego z datg aktywacji nowej taryfy.

Licznik musi mieé¢ mozliwosé zaprogramowania przynajmniej czterech rejestrow taryfowych.

Licznik musi przechowywa¢ w pamieci nieulotnej dane pomiarowe (profilowe i rozliczeniowe)
oraz dane niepomiarowe (zdarzenia).

Rozmiar pamieci musi pozwoli¢ na przechowywanie:

9.30.1. profilu obcigzenia za okres co najmniej 63 ostatnich dni przy okresie rejestracji 15
minut dla szesciu wielkosci,

9.30.2. zdarzen - co najmniej 200 ostatnich pozycji,

9.30.3. wskaznikéw jakosci zasilania oraz tgcznej liczby zdarzern w Okresie Pomiarowym
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9.31.

9.32.

9.33.

9.34.

9.35.
9.36.

dotyczacych przekroczenia progdéw napiecia lub jego zaniku - dla 5 (pieciu) Okreséw
Pomiarowych — zgodnie z Zatgcznikiem nr 1.

Dane przechowywane w pamieci licznikéw po zapetnieniu bufora muszg by¢ nadpisywane
poczynajgc od najstarszych danych.

Oznaczenie typu i numeru fabrycznego licznika musi trwale, niepowtarzalnie i jednoznacznie
umozliwia¢ identyfikacje kazdego licznika. Numer fabryczny licznika musi byé wyswietlany na
wyswietlaczu licznika i by¢ mozliwy do odczytania w sposdb zdalny i lokalny.

Okreslenie wersji oprogramowania licznika (firmware) i modutéw komunikacyjnych musi by¢
jednoznaczne i mozliwe do odczytu w sposéb zdalny i lokalny.

Licznik musi posiadaé¢ dodatkowe oznaczenie kodem kreskowym lub RFID [do wyboru w
postepowaniu przetargowym przez OSD E]. Do kazdego licznika muszg byé dotgczone trzy
sztuki naklejek tego znacznika oraz jego kod kreskowy: [do uzupetnienia w postepowaniu
przetargowym przez OSD E]

Dane identyfikacyjne licznika muszg pozostaé widoczne po zainstalowaniu licznika.

Wszystkie urzadzenia musza by¢ fabrycznie nowe (nieeksploatowane produkcyjnie).

10. Obstuga licznika

10.1.

10.2.

Licznik musi umozliwia¢ zmiane ustawien poszczegdlnych parametréw w sposob lokalny oraz
zdalny.

Licznik musi umozliwia¢ zdalne aktywowanie i deaktywowanie funkcjonalnosci:
10.2.1. lokalnej zmiany ustawien poszczegélnych parametréw,

10.2.2. wymiany oprogramowania licznika (firmware) zgodnie z pkt. 9.21.

11. Oprogramowanie parametryzacyjne

11.1.
11.2.

11.3.

11.4.

11.5.

Wykonawca dostarczy oprogramowanie parametryzacyjne.

Oprogramowanie parametryzacyjne musi umozliwia¢ nadawanie uprawnien niezaleznie dla
trzech kategorii czynnosci: odczyt danych, zmiana parametréw w urzadzeniu, sterowanie
elementem wykonawczym. Domyslnie muszg by¢ zdefiniowane co najmniej nastepujace trzy
poziomy dostepu:

11.2.1. tylko odczyt danych pomiarowych i parametrow z licznika (tryb inkasencki),

11.2.2. odczyt i parametryzacja licznika za pomocg gotowych plikéw parametryzacyjnych,
ustawienie zegara (tryb monterski),

11.2.3. odczyt i parametryzacja licznika oraz sterowanie elementem wykonawczym w petnym
zakresie (tryb administracyjny).

Dostep do powyzszych trybdw musi by¢ zabezpieczony co najmniej zabezpieczeniem

programowym zdefiniowanym dla poszczegdlnych rél/poziomoéw dostepu.

Oprogramowanie parametryzacyjne musi umozliwia¢ przygotowanie plikéw konfiguracyjnych

na potrzeby trybu monterskiego i administracyjnego. Pliki konfiguracyjne ze starszej wersji
programu muszg by¢ mozliwe do obstuzenia w wersjach nowszych.

Korzystanie z oprogramowania parametryzacyjnego nie moze wymagaé uprawnien
administratora systemu operacyjnego, ani zawieraé¢ innych technicznych ani prawnych
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11.6.

11.7.

11.8.

11.9.

11.10.

11.11.

11.12.

11.13.

ograniczen w korzystaniu przez dowolnego uzytkownika definiowanego przez
Zamawiajacego.

Oprogramowanie parametryzacyjne musi umozliwiaé eksport danych pomiarowych, zdarzen i
konfiguracji do plikow tekstowych w trzech formatach: txt, csv i xml o udokumentowanej
strukturze przekazanej Zamawiajgcemu. W pliku musi znalezé sie numer fabryczny
urzadzenia, z ktérego nastapit eksport danych.

Musi by¢ dostepna mozliwos¢ zapisu do pliku konfiguracji parametryzaciji licznika, ktéra moze
stuzyé do masowej konfiguracji innych licznikdow tego samego typu

W przypadku odczytu danych z licznika, w pliku musi znalez¢ sie numer fabryczny tego
licznika.

Wykonawca zapewni przynamniej przez czas trwania gwarancji, w ramach wynagrodzenia za
przedmiot zamodwienia, dostep do aktualnych wersji oprogramowania parametryzacyjnego w
przypadku pojawienia sie nowych wersji tego oprogramowania. Nowe wersje
oprogramowania muszg obstugiwac urzadzenia wczesniej zakupione przez Zamawiajgcego od
Wykonawcy.

Catos¢ dostarczanego oprogramowania parametryzacyjnego oraz instrukcje muszg by¢ w
wersji polskojezycznej,

Oprogramowanie parametryzacyjne musi by¢ przystosowane do wspotpracy z systemami
operacyjnymi [do uzupetnienia w postepowaniu przetargowym przez OSD E].

Oprogramowanie parametryzacyjne musi by¢ przystosowane do wspétpracy z aplikacjami [do
uzupetnienia w postepowaniu przetargowym przez OSD E].

Dokumentacja techniczna opisujaca protokdt komunikacyjny na lokalnych interfejsach wraz
ze strukturg danych, musi zostac przekazana w ramach umowy w celu implementacji obstugi
tych urzadzen w systemach informatycznych zamawiajgcego oraz stworzenia nowego
oprogramowania przez zamawiajgcego lub na jego zlecenie.

12. Bezpieczenstwo

12.1.

12.2.
12.3.

12.4.

12.5.

Liczniki muszg spetnia¢ wymagania ustawy o ochronie danych osobowych w zakresie
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i systemy
informatyczne stuigce do przetwarzania danych osobowych w zakresie $rodkdéw
bezpieczenstwa na poziomie wysokim zgodnie z rozporzadzeniem Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych.

Dostep do licznika musi by¢ zabezpieczony hastem.

Firmware oraz hasta i klucze przechowywane przez oprogramowanie parametryzacyjne
muszg by¢ zaszyfrowane.

Hasta logowania do oprogramowania parametryzacyjnego i dostepu do licznikéw muszg miec
mozliwos¢ wpisania: min. 8 znakéw, matych i wielkich liter oraz cyfr lub znakéw specjalnych.

Wszystkie hasta i metody dostepu muszg zosta¢ opisane w dokumentacji przekazanej
Zamawiajgcemu.
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12.6.

12.7.

12.8.

12.9.

12.10.

12.11.

12.12.

12.13.

12.14.
12.15.

12.16.

12.17.

12.18.

12.19.
12.20.

12.21.

12.22.

Licznik musi umozliwiaé uwierzytelnianie za pomocg unikalnego klucza szyfrujgcego w
zastepstwie uzywania hasta. Klucze szyfrujgce muszg byé zabezpieczone. [Sposdb
zabezpieczenia okresla OSD E stosownie do jego polityki bezpieczenstwal

Oprogramowanie parametryzacyjne musi umozliwia¢ pobieranie haset i kluczy z
zewnetrznego pliku.

Oprogramowanie parametryzacyjne musi posiadaé zabezpieczenia uniemozliwiajgce
instalacje tego oprogramowania bez autoryzacji oraz zapewniaé mechanizm zabezpieczajgcy
przed uruchomieniem oprogramowania skopiowanego z pominieciem procesu standardowe;j
instalacji przez uprawnionego instalatora, do realizacji przez Zamawiajgcemu

Licznik musi posiada¢ zabezpieczenie powodujgce po ,n” nieudanych prébach logowania
(parametr konfigurowalny przynajmniej w zakresie od 1 do 10): blokowanie mozliwosci
logowania na okreslony czas (parametr konfigurowalny w zakresie od 10 do 60 minut z
krokiem co 10 minut) i zapis zdarzenia.

Oprogramowanie parametryzacyjne musi posiadaé zabezpieczenie powodujace blokowanie
mozliwosci logowania po ,n” nieudanych probach logowania (parametr konfigurowalny
przynajmniej w zakresie od 1 do 10) na okreslony czas (parametr konfigurowalny w zakresie
od 10 do 60 minut z krokiem co 10 minut).

W liczniku musi istnie¢ mechanizm zdalnej zmiany hasta. W liczniku nie mogg by¢
implementowane niemozliwe do zmiany hasta umozliwiajgce dostep do licznika.

Licznik musi umozliwia¢ zdalng i lokalng aktywacje oraz deaktywacje kazdego interfejsu
niezaleznie.

Kazdy interfejs komunikacyjny licznika musi byé zabezpieczony przed nieautoryzowanym
dostepem.

Licznik musi autoryzowac urzadzenia do wspétpracy z modutem ISD.

Licznik musi by¢ zabezpieczony przed dokonywaniem jakichkolwiek zmian swoich
parametréw poprzez interfejs wykorzystywany do komunikacji z modutem ISD.

Komunikacja zdalna z licznikiem musi by¢ zabezpieczona za pomoca kryptograficznych
srodkéw ochrony.

Komunikacja z Systemem Centralnym musi by¢ szyfrowana algorytmem o dtugosci klucza 128
bitow wedtug specyfikacji AES Ilub réwnowazinej zapewniajacej ten sam poziom
bezpieczenstwa.

Komunikacja z koncentratorem, w tym transmisja danych logowania w procesie logowania
zdalnego, musi by¢ szyfrowana algorytmem o dtugosci klucza 128 bitdw wedtug specyfikacji
AES lub réwnowaznej zapewniajgcej ten sam poziom bezpieczenstwa.

Komunikacja pomiedzy portem USB a modutem ISD nie moze by¢ szyfrowana.

Komunikacja pomiedzy interfejsem Wireless M-Bus a modutem ISD musi by¢ szyfrowana
algorytmem o dtugosci klucza 128 bitéw wedtug specyfikacji AES lub réwnowaznej.
Kazdorazowo demontaz pokrywy skrzynki zaciskowej musi powodowaé natychmiastowg
deaktywacje interfejsu USB. Ponowna aktywacja interfejsu USB winna nastepowac z poziomu

Systemu Centralnego lub przez oprogramowanie parametryzacyjne przez uzytkownika o
odpowiednim poziomie uprawnien.

Wymagane jest indywidualne uwierzytelnienie licznika podczas nawigzywania komunikacji z
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koncentratorem, z wytgczeniem Sygnatéw ograniczenia awaryjnego (emergency).

12.23. Wymagane jest uwierzytelnienie modutu ISD indywidualnym kluczem podczas nawigzywania

komunikacji z licznikiem.

12.24. Urzadzenie musi by¢ odporne na ataki DoS, przez co nalezy rozumie¢ mozliwosc

niezaktéconej realizacji funkcji metrologicznych licznika w razie ataku DoS.

B. Wymagania dla licznikéw bilansujgcych

1. Wymagania ogodlne

1.1.

1.2

1.3.

Licznik musi pracowa¢ w sieci trojfazowe] czteroprzewodowej, w ukfadzie pomiarowym
potposrednim.

Licznik musi mierzyé, wyznaczaé, rejestrowac i udostepnia¢ wartosci opisane w pkt. 2 oraz
wykrywaé zdarzenia oraz rejestrowac i udostepniaé¢ informacje o zdarzeniach, opisane w
pkt. 4.

Licznik musi spetnia¢ wymagania dotyczace wskaznikdéw jakosci dostawy energii elektrycznej
okreslone w Zatgczniku nr 1.

2. Pomiar, rejestracja i udostepnianie wartosci

2.1.

2.2.

2.3.

Licznik musi dokonywaé pomiaru:

2.1.1. wartosci skutecznych napiec i pradow fazowych (RMS),
2.1.2. wartosci katédw napiec i pradow.
Licznik musi wyznacza¢ wartosci:

2.2.1. skutecznych napie¢ (TRUE VRMS) i pradéw fazowych (TRUE IRMS) z okresem
catkowania 1 sekunda,

2.2.2. mocy czynnej i biernej - sumarycznej oraz dla kazdej z faz, dla kierunku pobor i
oddanie, w okresie usredniania nie dtuiszym niz 1 sekunda, wymagane jest
sumowanie mocy czynnej do rejestrow 1.8.0 i 2.8.0 w zaleznosci od wypadkowego
kierunku przeptywu energii na trzech fazach tacznie, a moc bierna musi by¢
wyznaczana dla kazdego kwadrantu.

2.2.3. mocy pozornej - dla kazdej z faz dla kierunku pobédr i oddanie oraz sumaryczng - w
okresie usredniania nie dfuzszym niz 1 sekunda,

2.2.4. energii czynnej w obu kierunkach (+A, -A),

2.2.5. energii biernej (R) w czterech kwadrantach (Ql, Qll, Qlil, QIV),
2.2.6. energii pozornej w obu kierunkach (pobdr i oddanie),

2.2.7. strat jatowych i obcigzeniowych (U*h oraz I°h),

2.2.8. wspotczynnik zawartosci harmonicznych (TTHD) w napieciu,

2.2.9. wskaznikdw jakosci zasilania, wartosci ocen wskaznikdw jakosci zasilania oraz
wartosci catkowitych liczb zdarzen w Okresie Pomiarowym dotyczgcych przekroczenia
progéw napiecia lub jego zaniku — zgodnie z Zatgcznikiem nr 1.

Licznik musi dokonywac rejestracji:
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2.4.

2.5.

2.6.

2.3.1. wartosci skutecznych napie¢ (TRUE VRMS), o ktérych mowa w pkt. 2.2.1,
usrednianych w okresie 10 minut, zapisywanych w profilu,

2.3.2. wartosci profilu obcigzenia zapisywanych jako bezstrefowe stany liczydta energii
czynnej i biernej, z definiowalng i konfigurowalng przez Zamawiajgcego
czestotliwoscig co:

2.3.2.1. 15 minut,
2.3.2.2. 30 minut,
2.3.2.3. 60 minut,

2.3.3. wartosci rejestréw energii czynnej, biernej oraz strat zatrzaskiwanych w
programowanym  przez Zamawiajgcego cyklu:  dobowym, tygodniowym,
dziesieciodniowym lub miesiecznym,

2.3.4. srednich, minimalnych i maksymalnych chwilowych wartosci napie¢ dla okreséw
usredniania 10 minut.

2.3.5. wartosci profilu obcigzenia zapisywanych jako bezstrefowe stany liczydta, z
czestotliwoscig co 15 minut,

2.3.6. wartosci profilu strat z czestotliwoscig co 15 minut.
2.3.7. rejestru zdarzen,

2.3.8. wskaznikéw jakosci zasilania, wartosci ocen wskaznikdw jakosci zasilania oraz
wartosci catkowitych liczb zdarze w Okresie Pomiarowym dotyczacych przekroczenia
progéw napiecia lub jego zaniku — zgodnie z Zatgcznikiem nr 1.

Kazda wartos¢ zarejestrowana przez licznik musi by¢ opisana co najmniej nastepujgcymi

atrybutami:

2.4.1. datgiczasem pomiaru na koniec okresu jego usredniania,

2.4.2. odpowiednim kodem OBIS.

Zmierzone wartosci energii:

2.5.1. czynnej - muszg by¢ rejestrowane z doktadnosciag co najmniej do 1 (jednej) Wh.

Wymagane jest sumowanie energii do rejestrow 1.8.0 i 2.8.0 w zaleznosci od
wypadkowego kierunku przeptywu energii na trzech fazach tacznie.

2.5.2. biernej - musza by¢ rejestrowane z doktadnoscig co najmniej do 1 (jednej) varh.
Wymagane jest sumowanie energii do rejestrow 3.8.0 i 4.8.0, w zaleznosci od
wypadkowego kierunku przeptywu energii na trzech fazach tacznie.

2.5.3. pozornej - musza by¢ rejestrowane w kVAh z precyzja co najmniej do 1 (jednej) VAh.
Wymagane jest sumowanie mocy do rejestrow 9.8.0 i 10.8.0 w zaleznosci od
wypadkowego kierunku przeptywu energii na trzech fazach facznie.

Licznik musi udostepnia¢ zgodnie z normg PN:EN 62056-6-1 na potrzeby Systemu Centralnego
dane opisane w pkt. 2.3-2.5.

3. Konfiguracja licznika

3.1.

Jakiekolwiek zaktécenie lub przerwanie komunikacji w procesie parametryzacji licznika lub
zmiany jego oprogramowania (firmware), nie moze powodowac uszkodzenia licznika lub
wprowadzenia go w stan powodujacy jego btedne dziatanie, w tym niezgodne z
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3.2

dotychczasowg parametryzacjg lub zmienianym firmware.

Licznik musi mieé¢ mozliwosé:

3.2.1. automatycznego zatrzaskiwania standw liczydet zgodnie z pkt. 2.3.2. Stany muszg by¢
przechowywane przez okres co najmniej 45 cykli okreslonych w punkcie pkt. 2.3.3,

3.2.2. zdalnego i lokalnego ustawienia w liczniku daty i czasu,

3.2.3. udostepnienia zdalnie i lokalnie ustawien wszystkich parametréw licznika,

3.2.4. zdalnego i lokalnego dostepu do wszystkich wartosci i informacji o zdarzeniach
udostepnianych przez licznik oraz do wszystkich funkcji oferowanych przez licznik.

4. Wykrywanie i rejestracja zdarzen

4.1.

4.2.

4.3.

Licznik musi rejestrowaé co najmniej nastepujgce informacje o zdarzeniach:

4.1.1. obnizenie i podwyzszenie napiecia zgodnie z pkt 3 Zatgcznika nr 1,

4.1.2. zaniki i powroty napiecia zasilajgcego dla kazdej z faz,

4.1.3. usterki wewnetrzne licznika skutkujgce jego nieprawidtowym dziataniem (wektor flag
bitowych),

4.1.4. zmiana parametryzacji licznika,

4.1.5. modyfikacja i wymiana oprogramowania (firmware) licznika,

Kazda informacja o zdarzeniu zarejestrowana przez licznik musi by¢ opisana co najmniej

nastepujgcymi atrybutami:

4.2.1. data (rok, miesigc, dzien) i czas w systemie 24h (godzine, minute i sekunde)
wystgpienia zdarzenia lub konca okresu, dla ktérego zdarzenie zostato
zarejestrowane,

4.2.2. kod wtasciwy dla zdarzenia, uwzgledniajacy wszystkie informacje charakteryzujgce
zdarzenie.

Licznik musi umozliwia¢ wybor do rejestracji dowolnej kombinacji rodzajéw informacji o

zdarzeniach, ze wszystkich informacji o zdarzeniach mozliwych do rejestracji przez licznik,

opisanych w pkt. 4.1, w celu ich udostepnienia na potrzeby Systemu Centralnego.

5. Komunikacja

5.1.

5.2.

5.3.

5.4.

Wymagania ogdlne

Licznik musi zapewnia¢ spetnienie wymagania interoperacyjnosci na poziomie
komunikacyjnym z Systemem Centralnym.

Wszystkie wartosci i informacje o zdarzeniach udostepniane przez licznik muszg by¢

zaopatrzone w sume kontrolng zapewniajgcg spojnos¢ i integralnos¢ udostepnianej
informacji, a takze muszg by¢ opatrzone identyfikatorem Zrddta ich pochodzenia (licznika).

Licznik musi umozliwia¢ odczyt (na zadanie) wartosci i informacji o zdarzeniach: lokalnie i
zdalnie.

Komunikacja zewnetrzna, bezposrednia z Systemem Centralnym

Licznik lub modut komunikacyjny licznika musi by¢ wyposazony w interfejs sieciowy w
standardzie Ethernet 10/100 Mbps (gniazdo RJ-45), umozliwiajgcy wykorzystanie protokotu
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5.5.

5.6.
5.7.

5.8.

5.9.

TCP/IP, w wersji 4 oraz w wersji 6.

Licznik lub modut komunikacyjny licznika musi mie¢ mozliwos¢ podtgczenia do modemu lub
routera za posrednictwem tgcza Ethernet/RJ-45.

Licznik lub modut komunikacyjny licznika musi wspieraé¢ dynamiczng i statyczng adresacje IP.

Licznik lub modut komunikacyjny licznika musi mie¢ mozliwosé pozyskania adresu z serwera
DHCP.

Licznik musi by¢ wyposazony w interfejs stuzacy do bezposredniej komunikacji z Systemem
Centralnym:

5.8.1. Ethernet RJ45 (obligatoryjnie),

5.8.2. RS485 RJ45 - [do decyzji OSD E].

Komunikacja lokalna

Komunikacja lokalna z licznikiem stanowigcym samodzielne urzadzenie musi by¢ mozliwa
przez

5.9.1. optoztgcze zgodne w warstwie fizycznej z PN-EN 62056-21, oraz

5.9.2. Ethernet/RJ45 lub USB, z wykorzystaniem PN-EN 62056-21 i DLMS (zgodnego z
normami PN-EN 62056-6-2 i PN-EN 62056-5-3).

6. Parametry techniczne

6.2.

6.3.

6.4.

6.5.

6.6.
6.7.
6.8.
6.9.

6.10.

6.11.
6.12.
6.13.

Licznik bilansujagcy moze stanowi¢ samodzielne urzadzenie lub urzadzenie zintegrowane z
koncentratorem danych. [rozwigzanie do wyboru przez OSD E]

Wymaganie MID dla licznika do decyzji OSD E; w przypadku braku wymagania certyfikatu
MID, licznik musi by¢ badany zgodnie z normg PN-EN 50470, ale przy zastosowaniu
parametréw wskazanych w niniejszym dokumencie.

Wszystkie liczniki muszg posiadaé stosowne certyfikaty lub swiadectwa wzorcowania oraz
spetnia¢ wymogi polskiego prawa odpowiednio do zakresu w jakim bedg wykorzystywane.
Wykonawca musi udostepni¢ protokoty badan potwierdzajace przeprowadzenie oceny
zgodnosci kompatybilnosci elektromagnetycznej oferowanych urzadzen.

Licznik musi mie¢ klase pomiaru energii czynnej co najmniej C (zgodnie z PN-EN 50470-
3:2009P).

Licznik musi mie¢ klase pomiaru energii biernej co najmniej 3, zgodnie z systemem badania
okreslonym normg PN-EN 62053-23:2006P.

Zakres temperatur pracy licznika musi wynosi¢ co najmniej: -25°C / +55°C.

Obudowa licznika musi zapewnia¢ stopien ochrony co najmniej IP 51.

Czestotliwosé nominalna licznika wynosi 50 Hz.

Napiecie nominalne dla licznika wynosi 3x230V / 400V.

Licznik musi posiadaé¢ mozliwos¢ zasilania z gwarantowanego Zrédta napiecia statego 24V +/-
5%.

Prad minimalny/nominalny I.,i,/1,=(0,05)5A.

Prad maksymalny |, = 6A.

Licznik musi spetnia¢ wymagania ochrony przed przepieciami atmosferycznymi i sieciowymi:
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6.14.
6.15.
6.16.

6.17.

6.18.

6.19.

6.20.

6.21.

6.22.

6.23.
6.24.

6.25.

6.26.

6.27.

6.13.1. wytrzymatos¢ elektryczna izolacji przy f=50Hz, t=1min.: nie mniej niz 4kV,

6.13.2. wytrzymato$é izolacji przy impulsie napieciowym 1,2/50us dla obwodéw pradowych i
napieciowych — minimum 6kV.

Obudowa licznika musi by¢ wykonana w Il klasie ochronnosci izolacji.

Klasa warunkéw mechanicznych: M1.

Obudowa licznika oraz ostona skrzynki zaciskowej musi by¢ wykonana z samogasnacych
tworzyw sztucznych (klasa niepalnosci co najmniej VO zgodnie z wymogami normy PN-EN
60695-11-10:2002/A1:2005P), z wyjatkiem wyswietlacza dla ktérego wymagana jest klasa
niepalnosci co najmniej V2 zgodnie z wymogami normy PN-EN 60695-11-10:2002/A1:2005P).

Licznik musi posiada¢ wewnetrzny zegar czasu rzeczywistego. Doktadno$¢ wbudowanego
zegara licznika musi by¢ nie gorsza niz 1 sekunda na dobe dla temperatury odniesienia 23°C
oraz nie gorsza niz 5 sekund na dobe w wymaganym zakresie temperaturowym pracy licznika.

Podstawowym Zrdodtem czasu dla licznika jest koncentrator (dla licznikéw z PLC) lub System
Centralny (dla licznikéw z inng komunikacjg niz PLC).

Podtrzymanie chodu zegara przy braku napiecia zasilajgcego musi byé nie krétsze niz 120 h.
Podtrzymanie musi by¢ zapewnione przez okres minimum 8 lat od dostawy, bez koniecznosci
serwisowania licznika.

W przypadku zastosowania baterii lub akumulatora jako Zrédfa podtrzymania, wymiana
baterii nie moze powodowac¢ koniecznosci otwarcia obudowy licznika.

Jesli w czasie zaniku zasilania licznika nastgpi wyczerpanie zrodta podtrzymania chodu zegara
to znacznik czasu tego zdarzenia musi by¢ zapamietany a po powrocie zasilania zegar licznika
musi kontynuowac odliczanie czasu i daty od tego momentu do chwili synchronizacji czasu
zegara licznika.

Licznik musi pozwala¢ na zmiane oprogramowania (firmware) — w granicach zapewniajgcych
zachowanie zgodnosci z MID o ile zgodnos¢ z MID byta wymagana — w sposéb zdalny za
posrednictwem Systemu Centralnego i lokalnie.

Licznik musi spetnia¢ wymagania konstrukcyjne opisane w Zatgczniku nr 2.

Licznik musi przechowywac kalendarz gregorianski wraz z obowigzujgcymi w porzadku
prawnym Rzeczpospolitej Polskiej, z jednoczesng mozliwoscig ich dodawania i usuwania:

6.24.1. swietami statymi i ruchomymi,
6.24.2. latami przestepnymi,

6.24.3. datami zmiany czasu urzedowego z automatycznym przetgczaniem lato / zima i zima/
lato,

na co najmniej 8 lat.

Musi istnie¢ mozliwo$¢ synchronizacji/ustawienia czasu i aktualizacji kalendarza: zdalnie i
lokalnie.

Licznik musi przechowywaé w pamieci nieulotnej dane pomiarowe oraz dane niepomiarowe
(zdarzenia).

Rozmiar pamieci musi pozwoli¢ przy rejestracji wartosci skutecznych napie¢ (TRUE VRMS) i
pradow fazowych (TRUE IRMS), o ktérych mowa w pkt. 2.2.1, na przechowywanie danych
pomiarowych za okres co najmniej 15 ostatnich dni.
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6.28.

6.29.

6.30.

6.31.

6.32.

6.33.

6.34.
6.35.
6.36.

Rozmiar pamieci musi pozwoli¢ na przechowywanie:

6.28.1. danych profilowych za okres co najmniej 31 ostatnich dni przy okresie usredniania 15
minut (dla dwdch rejestrow energii czynnej, czterech rejestréw energii biernej i
dwaoch rejestrow energii pozornej),

6.28.2. zdarzen - co najmniej 200 ostatnich pozycji,

6.28.3. wskaznikéw jakosci zasilania oraz facznej liczby zdarzeA w Okresie w Okresie
Pomiarowym dotyczacych przekroczenia progédw napiecia lub jego zaniku - dla 5
(pieciu) Okreséw Pomiarowych — zgodnie z Zatgcznikiem nr 1.

Dane przechowywane w pamieci licznikdw po zapetnieniu bufora musza by¢ nadpisywane
poczynajac od najstarszych danych.

Oznaczenie typu i numeru fabrycznego licznika musi trwale, niepowtarzalne i jednoznacznie
umozliwia¢ identyfikacje kazdego licznika. Numer fabryczny licznika musi by¢ mozliwy do
odczytania w sposéb zdalny i lokalny.

W przypadku licznika zintegrowanego z koncentratorem musi by¢ jeden numer wspdlny dla
catego urzadzenia.

Okreslenie wersji oprogramowania licznika (firmware) musi byé jednoznaczne i mozliwe do
odczytu w sposdb zdalny i lokalny.

Licznik musi posiadaé¢ dodatkowe oznaczenie kodem kreskowym lub RFID [do wyboru w
postepowaniu przetargowym przez OSD E]. Do kazdego licznika muszg byé dotgczone trzy
sztuki naklejek tego znacznika oraz jego kod kreskowy: [do uzupetnienia w postepowaniu
przetargowym przez OSD E]

Dane identyfikacyjne licznika muszg pozosta¢ widoczne po zainstalowaniu licznika.

Wszystkie urzadzenia musza by¢ fabrycznie nowe (nieeksploatowane produkcyjnie).

Nastawy kalibracyjne licznika bilansujgcego muszg stanowi¢ integralng czesc¢
oprogramowania (firmware) licznika bilansujacego, ktéra nie moze ulega¢ zmianie w trakcie
jego wymiany lub aktualizacji.

7. Obstuga licznika

7.1.

7.2.

Licznik musi umozliwia¢ zmiane ustawien poszczegdlnych parametréw w sposéb lokalny oraz
zdalny.

Licznik musi umozliwia¢ zdalne aktywowanie i deaktywowanie funkcjonalnosci:
7.2.1. lokalnej zmiany ustawien poszczegdlnych parametrow,

7.2.2. wymiany oprogramowania licznika (firmware) zgodnie z pkt. 6.22.

8. Oprogramowanie parametryzacyjne

8.1.
8.2.

Wykonawca dostarczy oprogramowanie parametryzacyjne.

Oprogramowanie parametryzacyjne musi umozliwia¢ nadawanie uprawnien niezaleznie dla
dwoch kategorii czynnosci: odczyt danych, zmiana parametréw w urzadzeniu. Domysinie
muszg by¢ zdefiniowane co najmniej nastepujgce dwa poziomy dostepu:

8.2.1. tylko odczyt danych i parametréw z licznika,

8.2.2. odczyt i parametryzacja licznika w petnym zakresie.
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8.3.

8.4.

8.5.

8.6.

8.7.

8.8.
8.9.

8.10.
8.11.

8.12.

8.13.

Dostep do powyzszych trybdw musi by¢ zabezpieczony co najmniej zabezpieczeniem
programowym zdefiniowanym dla poszczegdlnych rél/poziomoéw dostepu.

Oprogramowanie parametryzacyjne musi umozliwia¢ przygotowanie plikéw konfiguracyjnych
na potrzeby wszystkich poziomoéw dostepu do oprogramowania licznika. Pliki konfiguracyjne
ze starszej wersji programu muszg by¢ mozliwe do obstuzenia w wersjach nowszych.

Korzystanie z oprogramowania parametryzacyjnego nie moze wymagac¢ uprawnien
administratora systemu operacyjnego, ani zawiera¢ innych technicznych ani prawnych
ograniczen w  korzystaniu przez dowolnego uzytkownika definiowanego przez
Zamawiajgcego.

Oprogramowanie parametryzacyjne musi umozliwiaé eksport danych pomiarowych, zdarzen i
konfiguracji do plikow tekstowych w trzech formatach: txt, csv i xml o udokumentowanej
strukturze przekazanej Zamawiajagcemu. W pliku musi znalezé sie numer fabryczny
urzadzenia, z ktdrego nastgpit eksport danych.

Musi by¢ dostepna mozliwos¢ zapisu do pliku konfiguracji parametryzacji licznika, ktéra moze
stuzy¢ do masowej konfiguracji innych licznikdw tego samego typu

W przypadku odczytu danych z licznika w pliku musi znaleZ¢ sie numer fabryczny tego licznika.

Wykonawca zapewni przynamniej przez czas trwania gwarancji, w ramach wynagrodzenia za
przedmiot zamdwienia, dostep do aktualnych wersji oprogramowania parametryzacyjnego w
przypadku pojawienia sie nowych wersji tego oprogramowania. Nowe wersje
oprogramowania muszg obstugiwac urzadzenia wczesniej zakupione przez Zamawiajgcego od
Wykonawcy.

Catos¢ dostarczanego oprogramowania oraz instrukcje muszg by¢ w wersji polskojezyczne;.
Oprogramowanie parametryzacyjne musi byé przystosowane do wspotpracy z systemami
operacyjnymi [do uzupetnienia w postepowaniu przetargowym przez OSD E].

Dokumentacja techniczna opisujaca protokdt komunikacyjny na lokalnych interfejsach wraz
ze strukturag danych, musi zosta¢ przekazana w ramach umowy w celu implementacji obstugi
tych urzadzen w systemach informatycznych zamawiajgcego oraz stworzenia nowego
oprogramowania przez zamawiajgcego lub na jego zlecenie.

Kazda skuteczna parametryzacja lub wymiana firmware musi zostaé potwierdzona informacjg
zwrotng do oprogramowania parametryzacyjnego o poprawnym zakonczeniu procesu.

9. Bezpieczenstwo

9.1.

9.2.

Musi istnie¢ mozliwos¢ wytaczenia poszczegdlnych funkcji dotyczacych bezpieczenstwa
opisanych w niniejszym rozdziale.

Liczniki muszg spetnia¢ wymagania ustawy o ochronie danych osobowych w zakresie
warunkoéw technicznych i organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych w zakresie $rodkéw
bezpieczenstwa na poziomie wysokim zgodnie z rozporzadzeniem Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych.
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9.3.
9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

9.12.

9.13.

9.14.

9.15.

9.16.

9.17.

Dostep do licznika musi by¢ zabezpieczony hastem.

Firmware oraz hasta i klucze przechowywane przez oprogramowanie parametryzacyjne
muszg by¢ zaszyfrowane.

Hasta logowania do oprogramowania parametryzacyjnego i dostepu do licznikdw muszg
zawierac: min. 8 znakdw, mate i wielkie litery oraz cyfry lub znaki specjalne.

Wszystkie hasta i metody dostepu muszg zosta¢ opisane w dokumentacji przekazanej
Zamawiajgcemu.

Licznik musi umozliwia¢ uwierzytelnianie za pomocg unikalnego certyfikatu, w zastepstwie
uzywania hasta. Klucze szyfrujgce muszg by¢ zabezpieczone. [Sposdb zabezpieczenia okresla
OSD E stosownie do jego polityki bezpieczenstwal

Oprogramowanie parametryzacyjne musi umozliwia¢ pobieranie haset i kluczy =z
zewnetrznego pliku.

Oprogramowanie parametryzacyjne musi posiada¢ zabezpieczenia uniemozliwiajgce
instalacje tego oprogramowania bez autoryzacji oraz zapewnia¢ mechanizm zabezpieczajgcy
przed uruchomieniem oprogramowania skopiowanego z pominieciem procesu standardowej
instalacji przez uprawnionego instalatora, do realizacji przez Zamawiajgcemu.

Licznik musi umozliwia¢ zdefiniowanie konfigurowalnej liczby ,,n” (przynajmniej w zakresie od
1 do 10) nieudanych prob logowania, po ktdrych zostanie automatycznie przestany
komunikat do Systemu Centralnego.

Licznik musi posiada¢ zabezpieczenie powodujgce po ,n” nieudanych prébach logowania
(parametr konfigurowalny przynajmniej w zakresie od 1 do 10): blokowanie mozliwosci
logowania na okreslony czas (parametr konfigurowalny w zakresie od 10 do 60 minut z
krokiem co 10 minut) i zapis zdarzenia.

Oprogramowanie parametryzacyjne musi posiadaé zabezpieczenie powodujace blokowanie
mozliwosci logowania po ,n” nieudanych prdbach logowania (parametr konfigurowalny
przynajmniej w zakresie od 1 do 10) na okreslony czas (parametr konfigurowalny w zakresie
od 10 do 60 minut z krokiem co 10 minut).

W liczniku musi istnie¢ mechanizm zdalnej zmiany hasta. W liczniku nie mogg byc¢
implementowane niemozliwe do zmiany hasta umozliwiajgce dostep do licznika.

Licznik musi umozliwia¢ zdalng i lokalng aktywacje oraz deaktywacje kazdego interfejsu
niezaleznie.

Komunikacja zdalna z licznikiem musi by¢ zabezpieczona za pomoca kryptograficznych
srodkdéw ochrony, takze w wypadku uwierzytelniania hastami.

Komunikacja z Systemem Centralnym musi by¢ szyfrowana algorytmem o dtugosci klucza 128
bitow wedtug specyfikacji AES Iub réwnowazinej zapewniajgcej ten sam poziom
bezpieczenstwa.

Urzadzenie musi byé odporne na ataki DoS, przez co nalezy rozumie¢ mozliwosc
niezaktéconej realizacji funkcji metrologicznych licznika w razie ataku DoS.
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C. Wymagania dla licznikdw pétposrednich

1. Wymagania ogodlne

1.1.

1.2

Licznik musi pracowac¢ w sieci tréjfazowej czteroprzewodowej, w uktadzie pomiarowym
potposrednim.

Licznik musi mierzy¢, wyznacza¢, rejestrowad i udostepnia¢ wartosci opisane w pkt 2 oraz
wykrywaé zdarzenia oraz rejestrowac i udostepniac informacje o zdarzeniach, opisane w pkt
5.

Licznik musi spetnia¢ wymagania dotyczace wskaznikdw jakosci dostawy energii elektrycznej
okreslone w Zatgczniku nr 1.

2. Pomiar, rejestracja i udostepnianie wartosci

2.1

2.2.

2.3.

Licznik musi dokonywa¢ pomiaru:

2.1.1. wartosci skutecznych napiec i pragdow fazowych (RMS),
2.1.2. wartosci katodw napiec i pradow.
Licznik musi wyznacza¢ wartosci:

2.2.1. skutecznych napie¢ (TRUE VRMS), pradow fazowych (TRUE IRMS)— z okresem
catkowania 1 sekunda,

2.2.2. mocy czynnej i biernej - sumarycznej oraz dla kazdej z faz, dla kierunku pobér i
oddanie, w okresie usredniania nie dtuzszym niz 1 sekunda, wymagane jest
sumowanie mocy czynnej do rejestrow 1.8.0 i 2.8.0 w zaleznosci od wypadkowego
kierunku przeptywu energii na trzech fazach tacznie, a moc bierna musi by¢
wyznaczana dla kazdego kwadrantu.

2.2.3. S$redniej kroczacej mocy czynnej pobranej, liczonej z okresu 15 minut i aktualizowanej
co 1 minute — na potrzeby sterowania straznikiem mocy,

2.2.4. energii czynnej w obu kierunkach (+A, -A),
2.2.5. energii biernej (R) w czterech kwadrantach (Ql, Qll, Qlll, QIV),
2.2.6. wspoétczynnik zawartosci harmonicznych (TTHD) w napieciu,

2.2.7. wskaznikéw jakosci zasilania, wartosci ocen wskaznikdw jakosci zasilania oraz
wartosci catkowitych liczb zdarzen w Okresie Pomiarowym dotyczacych przekroczenia
progéw napiecia lub jego zaniku — zgodnie z Zatgcznikiem nr 1.

Licznik musi dokonywac rejestracji:

2.3.1. wartosci skutecznych napie¢ (TRUE VRMS), o ktérych mowa w pkt 2.2.1, usrednianych
w okresie 10 minut, zapisywanych w profilu,

2.3.2. wartosci profilu obcigzenia zapisywanych jako bezstrefowe stany liczydta energii
czynnej i biernej, z definiowalng i konfigurowalng przez Zamawiajgcego
czestotliwoscig co:

2.3.2.1. 15 minut,
2.3.2.2. 30 minut,

2.3.2.3. 60 minut,
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2.4.

2.5.

2.6.
2.7.

2.8.

2.3.3. wartosci rejestréw energii czynnej i biernej, zatrzaskiwanych w programowanym
przez Zamawiajgcego cyklu: dobowym, tygodniowym, dziesieciodniowym lub
miesiecznym,

2.3.4. wskaznikow jakosci zasilania, warto$ci ocen wskaznikow jakosSci zasilania oraz
wartosci catkowitych liczb zdarzen w Okresie Pomiarowym dotyczacych przekroczenia
progdw napiecia lub jego zaniku — zgodnie z Zatgcznikiem nr 1.

Kazda wartos¢ zarejestrowana przez licznik musi byé opisana co najmniej nastepujgcymi
atrybutami:

2.4.1. datgiczasem pomiaru na koniec okresu jego usredniania,

2.4.2. odpowiednim kodem OBIS.

Zmierzone wartosci energii:

2.5.1. czynnej - muszg by¢ rejestrowane z doktadnoscia co najmniej do 1 (jednej) Wh.
Wymagane jest sumowanie energii do rejestréw 1.8.0 i 2.8.0 w zaleznosci od
wypadkowego kierunku przeptywu energii na trzech fazach facznie.

2.5.2. biernej - musza by¢ rejestrowane z doktadnoscig co najmniej do 1 (jednej) varh.
Wymagane jest sumowanie energii do rejestrow 3.8.0 i 4.8.0, w zaleznosci od
wypadkowego kierunku przeptywu energii na trzech fazach facznie.

Licznik nie moze dokonywac rejestracji wartosci innych niz wskazane w pkt 2.3-2.5.

Licznik musi udostepnia¢ zgodnie z normg PN:EN 62056-6-1 na potrzeby Systemu Centralnego

wartosci:

2.7.1. skutecznych napie¢ (TRUE VRMS), o ktérych mowa w pkt 2.2.1, usrednionych w
okresie 10 minut,

2.7.2. profilu obcigzenia zapisywanych jako bezstrefowe stany liczydta energii czynnej i
biernej, z definiowalng i konfigurowalng przez Zamawiajacego czestotliwoscig co:

2.7.2.1. 15 minut,
2.7.2.2. 30 minut,
2.7.2.3. 60 minut,

2.7.3. rejestrow energii czynnej i biernej, zatrzaskiwane w programowanym przez
Zamawiajgcego cyklu: dobowym, tygodniowym, dziesieciodniowym lub miesiecznym,

2.7.4. ocen wskaznikéw jakosci zasilania — zgodnie z Zatgcznikiem nr 1,

2.7.5. tacznej ilosci zdarzen w Okresie Pomiarowym dotyczacych przekroczenia progéw
napiecia lub jego zaniku — zgodnie z Zatacznikiem nr 1.

Licznik musi udostepniac na potrzeby ISD wartosci:

2.8.1. skutecznych napie¢ (TRUE VRMS) i pradéw fazowych (TRUE IRMS) z okresem
catkowania 1 sekunda,

2.8.2. mocy czynnej i biernej - sumarycznej oraz dla kazdej z faz, dla kierunku pobodr i
oddanie, w okresie usredniania nie dtuzszym niz 1 sekunda,

2.8.3. rejestrowane w liczniku, o ktérych mowa w pkt 2.3.

3. Sterowanie
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3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

Licznik musi posiada¢ wyjscie sterujgce, wyposazone w zaciski, do zmiany stanu
zewnetrznego elementu wykonawczego.

Stan wyjscia sterujgcego po przywrdceniu zasilania musi by¢ taki sam - zatgczony/wytaczony -
jak przed zdarzeniem.

Licznik musi:
3.3.1. posiadaé sygnalizacje stanu wyjscia sterujgcego,
3.3.2. umozliwia¢ zdalne sprawdzenie stanu wyjscia sterujgcego.

Licznik musi umozliwia¢ zapamietanie — odrebnie dla kazdego z trybow — ograniczen dla
trybu:

3.4.1. normalnego,
3.4.2. ograniczenia mocy w odpowiedzi na Sygnat ograniczenia zuzycia (DSM),

3.4.3. ograniczenia awaryjnego w odpowiedzi na Sygnat ograniczenia awaryjnego
(emergency).

Licznik musi umozliwic:

3.5.1. ograniczenie mocy czynnej, realizowane poprzez zdalne oraz lokalne wprowadzenie
nastaw:

3.5.1.1. mocy czynnej pobranej, mierzonej w sposéb opisany w pkt 2.2.4. Nastawy
ogranicznika muszg by¢ realizowane z krokiem co 10W do mocy maksymalnej
wynikajgcej z pragdu maksymalnego licznika,

3.5.1.2. czasu automatycznego zatagczenia licznika po wystgpieniu ograniczenia. Czas ten
musi byé konfigurowalny w przedziale od 1 minuty do 60 minut, z krokiem co 1
minuta,

3.5.2. zdalne deaktywowanie i aktywowanie straznika mocy oraz funkcjonalnosci zdalnego
wytgczania zasilania, co oznacza, ze w stanie deaktywowania ograniczenie oraz
wyfaczanie nie moze dziatac,

3.5.3. zdalne i lokalne wytgczenie oraz zatgczenie instalacji odbiorcy poprzez zmiane stanu
wyjscia sterujgcego zewnetrznym elementem wykonawczym,

3.5.4. zdalne ograniczenie mocy (DSM), powodujace przejScie w tryb ograniczenia mocy,
zgodnie z Zatgcznikiem nr 3,

3.5.5. zdalne ograniczenie awaryjne (emergency), powodujgce przejScie w tryb awaryjny,
zgodnie z Zatacznikiem nr 3,

3.5.6. zdalne wytgczenie ograniczenia awaryjnego (de-emergency), powodujgce przejscie w
tryb normalny,

3.5.7. zdalne przywrdécenie trybu normalnego.

Komendy sterujgce umozliwiajgce zdalng zmiane stanu wyjscia sterujgcego zewnetrznym
elementem wykonawczym:

3.6.1. deaktywowanie i aktywowanie straznika mocy, zdalne deaktywowanie i aktywowanie
mozliwosci sterowania,

3.6.2. wyltgczenie oraz zataczenie zewnetrznego elementu wykonawczego,
3.6.3. ustawienie nastaw straznika mocy,
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3.6.4. ograniczenie mocy (DSM) w zadanym czasie,

3.6.5. ograniczenie awaryjne (emergency),

3.6.6. wylgczenie ograniczenia awaryjnego (de-emergency),
3.6.7. przywrdcenie trybu normalnego,

muszg miec strukture okreslong w Zatgczniku nr 3.

4. Konfiguracja licznika

4.1.

4.2.

Jakiekolwiek zaktécenie lub przerwanie komunikacji w procesie parametryzacji licznika lub
zmiany jego oprogramowania (firmware), nie moze powodowaé uszkodzenia licznika lub
wprowadzenia go w stan powodujacy jego btedne dziatanie, w tym niezgodne z
dotychczasowg parametryzacjg lub zmienianym firmware.

Licznik musi mie¢ mozliwosé:
4.2.1. automatycznego zatrzaskiwania standw rejestrow zgodnie z pkt 2.7.3. Stany musza
by¢ przechowywane przez okres co najmniej 45 cykli okreslonych w punkcie2.3.3.

4.2.2. ustawienia daty aktywacji (godzina 00:00:00 wyznaczajgca poczatek danego dnia) dla
zmiany konfiguracji licznika w zakresie zmiany:

4.2.2.1. grupy taryfowej,
4.2.2.2. okresu rejestracji profili,
4.2.2.3. wartosci progu ograniczenia mocy dla wszystkich trybdw,
4.2.3. zdalnego i lokalnego ustawienia w liczniku daty i czasu,
4.2.4. udostepnienia zdalnie i lokalnie ustawien wszystkich parametréw licznika,

4.2.5. zdalnego i lokalnego dostepu do wszystkich wartosci i informacji o zdarzeniach
udostepnianych przez licznik oraz do wszystkich funkcji oferowanych przez licznik,

4.2.6. zdalnego i lokalnego zatgczania i wyfaczania rejestracji profili wartosci skutecznych
napie¢ (TRUE VRMS), o ktérych mowa w pkt 2.3.1.

5. Wykrywanie i rejestracja zdarzen

5.1.

Licznik musi rejestrowac co najmniej nastepujace informacje o zdarzeniach:
5.1.1. aktywacje i dezaktywacje straznika mocy,
5.1.2. aktywacje i dezaktywacje funkcjonalnosci wytgczenia zasilania instalacji odbiorczej,

5.1.3. ustawienia ograniczenia straznika mocy dla trybéw: normalnego (moc umowna albo
moc przytgczeniowa), ograniczenia zuzycia (DSM) i ograniczenia awaryjnego
(emergency),

5.1.4. aktywacje i deaktywacje trybu ograniczania awaryjnego (emergency),

5.1.5. aktywacje i deaktywacje trybu ograniczania mocy (DSM),

5.1.6. wylaczenia i zatgczenia zasilania instalacji odbiorczej,

5.1.7. obnizenie i podwyzszenie napiecia zgodnie z pkt 3 Zatacznika nr 1,

5.1.8. zaniki i powroty napiecia zasilajgcego dla kazdej z faz,

5.1.9. dziatanie polem magnetycznym (prég nieczutosci do 100 mT) - rejestracja poczatku i
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5.2.

5.3.

konca zdarzenia, przy czym spetnienie wymagania bedzie weryfikowane za pomoca
magnesu o parametrach opisanych w punkcie 9.6,

5.1.10. otwarcie pokrywy skrzynki zaciskowej - rejestracja poczatku i konca zdarzenia,
5.1.11. otwarcie obudowy licznika,

5.1.12. usterki wewnetrzne licznika skutkujgce jego nieprawidtowym dziataniem (wektor flag
bitowych),

5.1.13. zmiana parametryzacji licznika,

5.1.14. modyfikacja i wymiana oprogramowania (firmware) licznika,

5.1.15. zmiana stanu wyjscia sterujgcego zewnetrznym elementem wykonawczym.

Kazda informacja o zdarzeniu zarejestrowana przez licznik musi byé opisana co najmniej
nastepujgcymi atrybutami:

5.2.1. data (rok, miesigc, dziend) i czas w systemie 24h (godzine, minute i sekunde)
wystgpienia zdarzenia lub poczatku i korica okresu, dla ktérego zdarzenie zostato
zarejestrowane,

5.2.2. kod wtasciwy dla zdarzenia, uwzgledniajgcy wszystkie informacje charakteryzujgce

zdarzenie.

Licznik musi umozliwiaé¢ wybor do rejestracji dowolnego zakresu (rodzaju) informacji o
zdarzeniach, ze wszystkich informacji o zdarzeniach mozliwych do rejestracji przez licznik,
opisanych w pkt 5.1, w celu ich udostepnienia na potrzeby Systemu Centralnego.

6. Prezentacja danych na wyswietlaczu

6.1.

6.2.

6.3.

6.4.

Licznik musi posiadac¢ alfanumeryczny wyswietlacz z mozliwoscia prezentacji co najmnie;j:

6.1.1. osSmiopozycyjnego pola wartosci, wyswietlacz musi zapewnia¢ mozliwos$¢
wyswietlenia co najmniej 5 znakdow dla liczb i co najmniej 3 znakéw dla ,PLN” lub
»DNI” oraz umozliwia¢ zmiane stopnia precyzji wyswietlania wynikéw od 0 do 3 miejsc
po przecinku,

6.1.2. stanu wyjScia sterujgcego zewnetrznym elementem wykonawczego,

6.1.3. daty i czasu zegara wbudowanego,

6.1.4. obecnosci oraz poprawnej kolejnosci napiec fazowych,

6.1.5. stanu potaczenia z koncentratorem,

6.1.6. miana dla wszystkich wyswietlanych wielkosci,

6.1.7. 3 (trzech) grup indeksu kodu OBIS (grupy C, D, E) wg normy PN-EN 62056-61 wraz z
Aneksem A do tej normy,

6.1.8. poziomu odbieranego sygnatu PLC (stosunek sygnatu do szumu, SNR).

Pole prezentacji wartosci rejestréw i pole prezentacji indeksu OBIS muszg byé odseparowane

od siebie i réznic sie wielkoscig znakdw.

Licznik musi umozliwia¢ lokalng i zdalng zmiane listy wartosci rejestréw wyswietlanych na

wyswietlaczu w zakresie dowolnych wielkosci licznikowych.

Objasnienia najwazniejszych uzywanych kodéw rejestréw, umieszczone w sposob trwaty na
przodzie obudowy licznika lub tabliczce znamionowej lub pokrywie skrzynki zaciskowej,
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6.5.

6.6.

6.7.

muszg by¢ zgodne z kodem OBIS, w nastepujacych pozycjach:

Kod OBIS Objasnienie
1.8.T. Energia czynna pobrana z sieci (+A) w strefie czasowej T ( T=0,1, 2,..);
2.8.T. Energia czynna oddana do sieci (—A) w strefie czasowej T ( T=0,1, 2,..);
5.8.T. Energia bierna indukcyjna (+Ri) w strefie czasowej T ( T=0,1, 2,..);
8.8.0. Energia bierna pojemnosciowa (—Rc);
0.9.1. Aktualny czas;
0.9.2. Aktualna data;
0.2.2. Grupa taryfowa.

Licznik musi mie¢ mozliwos¢ automatycznego i recznego przewijania komunikatow na
wyswietlaczu. Po 60 sekundach od zakonczenia recznego przewijania komunikatéw, licznik
musi powrdci¢ do wyswietlania w trybie automatycznym i zakonczy¢ podswietlanie
wyswietlacza (w przypadku posiadania przez licznik funkcji podswietlania wyswietlacza).
Interwat automatycznego przewijania komunikatow musi by¢ konfigurowalny w zakresie od 5
sekund do 60 sekund z krokiem co 1 sekunde. Wymagane sg co najmniej dwie listy
wyswietlacza:

6.5.1. lista automatyczna,
6.5.2. lista przewijania recznego.

Listy te muszg by¢ dowolnie i niezaleznie konfigurowalne w sposéb zdalny i lokalny w zakresie
danych rejestrowych opisywanych kodami OBIS.

W przypadku posiadania przez licznik funkcji podswietlania wyswietlacza:

6.7.1. podswietlanie jest dopuszczalne wytagcznie w trybie recznego przewijania
komunikatéw.

6.7.2. podswietlanie musi by¢ domyslnie wytgczone.

7. Komunikacja

7.1.

7.2.

7.3.

7.4.

7.5.

Wymagania ogdlne
Licznik musi  zapewnia¢ spetnienie wymagania interoperacyjnosci na poziomie
komunikacyjnym z koncentratorem oraz z modutem ISD.

Musi by¢ zapewniona mozliwos¢ diagnostyki licznika przy jednoczesnym zachowaniu
realizowanych przez niego funkcji.

Ztacza interfejsow elektrycznych licznika nie mogg by¢ dostepne bez naruszenia plomby
monterskiej.

Musi istnie¢ mozliwos¢ zdalnej i lokalnej aktywacji i dezaktywacji kazdego z interfejséw, z
wyjatkiem wyswietlacza.

Wszystkie wartosci i informacje o zdarzeniach udostepniane przez licznik muszg by¢
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7.6.

7.7.

7.8.

7.9.

7.10.

7.11.

7.12.

zaopatrzone w sume kontrolng zapewniajgcg spojnos¢ i integralno$¢ udostepnianej
informacji, a takze muszg by¢ opatrzone identyfikatorem zrddta ich pochodzenia (licznika).

Licznik musi:

7.6.1. posiadac¢ dwa konfigurowalne tryby udostepniania wartosci i zdarzen rejestrowanych
przez licznik: automatyczny i sesyjny.

7.6.2. umozliwia¢ odczyt (na zadanie) wartosci i informacji o zdarzeniach: lokalnie i zdalnie.

Licznik musi zapewni¢ niezalezng obstuge wszystkich interfejséw, w tym wyswietlacza, w

trakcie trwania komunikacji.

Kazdy modut stuzgcy do komunikacji musi znajdowac sie w obrysie licznika, a dostep do niego

musi wymagac naruszenia plomby monterskiej.

Licznik musi umozliwia¢, dla celéw obstugi funkcjonalnosci przedptatowej, mozliwo$¢ odbioru

i wyswietlenia komunikatu o dtugosci co najmniej 8 znakdw.

Komunikacja zewnetrzna, bezposrednia z Systemem Centralnym

Licznik musi umozliwia¢ komunikacje zastepczg poprzez modem alternatywny do modemu

PLC lub z wykorzystaniem interfejsu USB (port USB zdefiniowano w punkcie 8.1).

[do decyzji OSD E:

— czy i jaka czes¢ zamawianych licznikdbw musi spetnia¢ wymagania dot. zapewnienia

technologii zastepczej,

— w jaki sposéb ma zostac zapewniona technologia zastepcza,

— w tym w jakiej technice musi dziata¢é modem alternatywny do modemu PLC, o ile jest

wymagany]

Komunikacja zewnetrzna, w technologii PLC.

Licznik musi by¢ wyposazony w modut komunikacji z siecig rozlegta w technologii PLC

pracujgcej zgodnie z CENELEC - w pasmie A, o nastepujgcych cechach:

7.11.1. musi realizowa¢ dwukierunkowg komunikacje pomiedzy koncentratorem a licznikiem
z wykorzystaniem sieci elektroenergetycznej niskiego napiecia,

7.11.2. musi wspiera¢ automatyczne wykrywanie i identyfikacje licznika przez System
Centralny albo koncentrator w jego obszarze dziatania,

7.11.3. musi wspiera¢ dynamiczne tworzenie sieci potgczen transmisyjnych z uwzglednieniem
zmian w konfiguracji sieci elektroenergetycznej

7.11.4. [do decyzji OSD E — wymaganie aktualizacji (upgrade) wszystkich warstw komunikacji
PLC na inne wersje i rodzaje komunikacji zgodne z CENELEC A].

Elementy licznika odpowiadajgce za komunikacje PLC muszg wykorzystywaé w warstwie

fizycznej modulacje OFDM wielomodowa.

Implementacja modulacji OFDM wielomodowej musi by¢ oparta na standardzie

komunikacyjnym spetniajgcym nastepujgce cechy w chwili uptywu terminu sktadania ofert:

- standard musi by¢ opisany w normie, rekomendacji lub innym réwnowaznym
dokumencie opisanym przez organizacje normalizacyjng lub organizacje
miedzynarodowg (np. I1SO, CEN, PKN, IEC, ITU, IEEE),

— liczniki funkcjonujace zgodnie ze standardem muszg by¢ oferowane przez co najmniej
3 (trzech) producentéw, ktdrzy nie sg powigzani kapitatowo,
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7.13.

7.14.
7.15.

7.16.

7.17.

7.18.

7.19.

- elementy licznika odpowiadajgce za komunikacje PLC, zgodne ze standardem, muszg
by¢ oferowane przez co najmniej 3 (trzech) producentdéw, ktérzy nie sg powigzani
kapitatowo,

- koncentratory funkcjonujace zgodnie ze standardem muszg by¢ oferowane przez co
najmniej 2 (dwodch) producentdéw, ktdrzy nie sg powigzani kapitatowo,

- standard musi podlegac dalszemu rozwojowi,

- specyfikacja standardu musi by¢é dostepna publicznie bez ograniczen lub
udostepniana zainteresowanym podmiotom w celu stworzenia wtasnego rozwigzania
implementujgcego standard, a takie udostepnienie nie moze wymagaé uiszczenia
optat nieproporcjonalnie wysokich w stosunku do kosztéw przekazania egzemplarza i
kosztow administracyjnych,

- warunki korzystania ze standardu oraz udziatu w rozwoju jego specyfikacji nie moga
dyskryminowac¢ zadnego z zainteresowanych podmiotow.

[Do decyzji OSD E: sposéb weryfikacji spetnienia wymagania na etapie oceny ofert oraz

wprowadzenie do warunkdw umowy zobowigzarn Wykonawcy dotyczacych spetnienia

powyzszych wymagan w trakcie realizacji zamdwienia]

[Wymaganie do decyzji OSD E stosownie do zastosowanego protokotu — Sesja (asocjacja)

pomiedzy licznikiem oraz koncentratorem jest utrzymywana (otwarta) bezterminowo.

Zamkniecie sesji (asocjacji) jest mozliwe w przypadku:

7.13.1. uptyniecie czasu (time out) oczekiwania na zapytania koncentratora (parametr
konfigurowalny przez OSD w przedziale od 1 minuty do 12h, ze skokiem co jedna
minuta);

7.13.2. polecenia zamkniecia sesji przez koncentrator].

Zasilanie modutu komunikacyjnego musi by¢ realizowane przez wewnetrzny zasilacz licznika.

Licznik musi:

7.15.1. mierzy¢ i udostepniaé poziom odbieranego sygnatu PLC (stosunek sygnatu do szumu,
SNR) z rozdzielczoscig 1 dB

7.15.2. umozliwia¢ nawigzanie komunikacji z urzgdzeniem nadrzednym oraz innymi licznikami
tego wymagajacymi - bezposrednio po zatgczeniu zasilania.

Rekonfiguracja sieci komunikacyjnej (rozumiana jako zmiana logiczna struktury sieci

komunikacyjnej, w celu optymalizowania jej pracy) — z wyfaczeniem rekonfiguracji sieci

elektroenergetycznej - nie moze negatywnie wptywac na transmisje danych w relacji liczniki —

koncentrator, w obydwu kierunkach.

Licznik musi umozliwiaé zdefiniowanie przez Zamawiajgcego okresu czasu, przez ktory nie
moze przerejestrowac sie do innego koncentratora.

Licznik musi posiadaé mozliwos¢ zaprogramowania reagowania lub nie reagowania na

komendy ograniczenia mocy (DSM) oraz komendy sterujgce ograniczania awaryjnego

(emergency) rozsytane w trybie broadcast, zgodnie z opisem w pkt. 3.6.

Licznik odbierajgc komende sterujgca ograniczania awaryjnego w trybie broadcast dokonuje

interpretacji otrzymanej komendy sterujgcej zgodnie z Zatgcznikiem nr 3 i realizuje

wynikajgca z niego akcje:

7.19.1. jezeli komenda sterujgca okresla, ze jest to test Trybu ograniczania awaryjnego -
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7.20.

7.21.

7.22.

7.23.

7.24.

7.25.

7.26.

7.27.

zapisuje w dzienniku zdarzen fakt odebrania komendy sterujgcej i nie dokonuje zadnej
innej akcji.

7.19.2. jezeli komenda sterujgca okredla, ze jest to ograniczenie awaryjne (emergency) albo
ograniczenie mocy (DSM) — realizuje dziatania zwigzane z aktywowaniem straznika
mocy w liczniku zgodnie z ponizszym scenariuszem:

7.19.2.1. zapisuje w dzienniku zdarzen fakt odebrania komendy sterujace;j,

7.19.2.2. ustawia straznik mocy wg zapamietanej w liczniku uprzednio wartosci,
wiasciwej dla odpowiednio Trybu ograniczenia awaryjnego (emergency) albo
Trybu ograniczenia mocy (DSM), ustawionej zgodnie z pkt. 3.4

Licznik nie potwierdza zwrotnie do koncentratora faktu otrzymania komend sterujgcych w
trybie broadcast.

W przypadku otrzymania komendy sterujgcej deaktywowania odpowiednio Trybu
ograniczenia awaryjnego (emergency) albo Trybu ograniczenia mocy (DSM) licznik przywraca
wartos¢ progu straznika mocy wtasciwg dla trybu normalnego, okreslong uprzednio zgodnie z
pkt. 3.4.1

Jezeli komenda sterujgca okresla, ze jest to ograniczenie mocy (DSM) w trybie indywidualnym
(nie w trybie broadcast) — licznik realizuje dziatania zwigzane z aktywowaniem straznika mocy
w liczniku zgodnie z ponizszym scenariuszem:

7.22.1. ustawia wartos$¢ progu straznika mocy wg zapamietanej w liczniku uprzednio
wartosci, wiasciwej dla trybu ograniczenia mocy, ustawionej zgodnie z pkt. 3.4.2,
zapisuje w dzienniku zdarzen status wykonania komendy sterujacej,

7.22.2. potwierdza zwrotnie do Systemu Centralnego status wykonania komendy sterujgce;.

W przypadku otrzymania komendy sterujgcej deaktywowania ograniczenia mocy (DSM),
licznik przywraca wartos¢ progu straznika mocy wtasciwa dla trybu normalnego, okreslong
uprzednio zgodnie z pkt. 3.4.1,

W przypadku jezeli licznik petni funkcje repeatera w sieci komunikacyjnej, licznik oprécz
interpretacji otrzymanych komunikatéw dokonuje ich redystrybucji do innych licznikdw.

Komunikacja lokalna

Licznik musi posiada¢ co najmniej nastepujgce interfejsy komunikacyjne do komunikacji
lokalnej:

7.25.1. optoztacze zgodne w warstwie fizycznej z PN-EN 62056-21,

7.25.2. do przytaczenia modutu ISD lub do komunikacji z licznikami innych mediéw: port USB
typu A (port USB zdefiniowano w punkcie 8.1) [do decyzji OSD E: wskazanie, czy i jaka
czes¢ zamawianych licznikéw musi spetnia¢ wymaganie dot. komunikacji z modutem
ISD lub licznikami innych mediéw]. Nie dopuszcza sie innych interfejsow do
komunikacji z ISD.

Wspétpraca licznika z modutem ISD i komunikacja licznika z siecig rozlegta nie moga na siebie
negatywnie wptywad.

Licznik (z poziomu Systemu Centralnego oraz lokalnie poprzez interfejs operatora) musi
umozliwia¢ konfigurowanie listy wartosci przesytanych autonomicznie do modutu ISD,
opisanych w pkt 2.8 oraz informacji o komendach sterujgcych przysytanych doraznie do
licznika z Systemu Centralnego — w szczegdlnosci informacji o zmianie nastawy straznika

SPECYFIKACJA TECHNICZNA DLA POSTEPOWAN PRZETARGOWYCH NA 41
DOSTAWE INFRASTRUKTURY LICZNIKOWEJ DLA SYSTEMOW AMI DLA RYNKU
POLSKIEGO.



8.

8.1.

mocy w liczniku.

Interfejsy do komunikacji z modutem ISD lub z licznikami innych mediéw oraz do komunikacji
zastepczej

Port USB

8.1.1. Licznik musi by¢é wyposazony w USB Host Controller zgodny co najmniej ze
standardem USB 1.1.

8.1.2. USB Host Controller w liczniku musi by¢ zintegrowany z Root Hub wyposazony w co
najmniej [do decyzji OSD E: jeden port USB lub dwa porty USB] zgodny ze standardem
USB 1.1. Musi istnie¢ mozliwos¢ wykorzystania portu USB, stosownie do wyboru
Zamawiajgcego, albo do komunikacji zastepczej zgodnie z punktem 7.10, albo do
przytaczenia modutu ISD lub do komunikacji z licznikami innych mediéw zgodnie z
punktem 7.25.2.

8.1.3. Port USB pod wzgledem mechanicznym musi by¢ zrealizowany w postaci gniazda typu
A odpornego na dziatanie czynnikdw zewnetrznych, w sposéb zgodny z wymaganiami
dla licznika, zabezpieczone zaslepka do czasu docelowego wykorzystania.

8.1.4. Port USB w liczniku musi pozwala¢ na pobér pradu do 500 mA.

8.1.5. Port USB w liczniku ma umozliwi¢ podtgczenie do licznika modutu ISD - urzadzenia
mieszczacego sie pod pokrywa skrzynki zaciskowej. Model komunikacji musi by¢
oparty o realizacje potgczenia typu Virtual Serial Port:

8.1.5.1. oprogramowanie licznika (firmware) musi obstugiwaé Host Controller i Root
Hub oraz moduty ISD podtaczone do portu USB,

8.1.5.2. moduty ISD podtaczone do portu USB musza by¢ klasy CDC (Communication
Device Class (02h) oraz implementowa¢ model urzadzenia Abstract Control Model
z trybem emulacji portu szeregowego (Serial Emulation).

8.1.6. Pod pokrywa licznika musi by¢ zapewniona przestrzen pozwalajgca na instalacje
urzadzenia o gabarytach 70/25/15 mm (Dtugo$é/Szerokos$é/Gtebokosé, podtgczanego
do portu USB, zgodnie z wymaganiami opisanymi w Zatgczniku nr 2.
8.1.7. Modut ISD podtgczony do portu USB, musi implementowa¢ co najmniej dwa
interfejsy:
8.1.7.1. kontrolny (02h — do sterowania komunikacjg),
8.1.7.2. danych (OAh — do przesytania danych).

8.1.8. Komunikacja pomiedzy licznikiem a modutem ISD odbywa sie w oparciu o model
danych COSEM.

8.1.9. Komunikacja licznika z modutem ISD musi by¢ w petni dwukierunkowa, oferujac tryby
»push” i ,pull”. W trybie ,,push” licznik musi udostepnia¢ obstuge portu USB w dwdch
opcjach:

8.1.9.1. ,autonomicznej” — licznik musi fabrycznie mie¢ wytgczong opcje nadawania
komunikatéw. Wtaczenie opcji musi by¢ mozliwe programowo, zaréwno zdalnie,
jak i lokalnie,

8.1.9.2. ,Systemowej” — licznik musi obstuzy¢ przekazanie komunikatu z Systemu
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Centralnego poprzez modut WAN w liczniku do modutu ISD, przy czym
przekazanie komunikatu z modutu WAN w liczniku do portu USB w liczniku musi
trwac nie dtuzej niz 2s.

8.1.10. Wykonawca musi udostepni¢ bez ograniczen i dodatkowych warunkéow (z prawem do
udostepniania innym podmiotom i prawem do modyfikacji) petng dokumentacje:

8.1.11. Host Controller i Root Hub interfejsu USB zaimplementowanego w liczniku,
8.1.11.1. oczekiwanych implementacji interfejséw USB w module ISD,
8.1.11.2. model wymiany danych miedzy licznikiem a modutem ISD,
8.1.11.3. protokotu komunikacji licznika z modutem ISD,
8.1.11.4. oczekiwanych rozszerzen kodéw OBIS stuzgcych do komunikacji z modutem
ISD poprzez sie¢ WAN.
8.1.12. Nawigzywanie komunikacji z modutem ISD musi byé poprzedzone procedurg
autentykacji. Przyktad procedury autentykacji opisuje Zatacznik nr 4.

9. Parametry techniczne

9.1.

9.2.

9.3.

9.4.
9.5.
9.6.

9.7.
9.8.
9.9.

9.10.
9.11.

9.12.
9.13.
9.14.

Licznik musi by¢ zgodny z MID - dyrektywg 2004/22/EC i spetnia¢ wymagania okreslone w PN-
EN 50470-1:2008 i PN-EN 50470-3:2009.

Licznik musi mie¢ klase pomiaru energii czynnej co najmniej B (zgodnie z PN-EN 50470-
3:2009P).

Licznik musi mie¢ klase pomiaru energii biernej co najmniej 3, zgodnie z systemem badania
okreslonym normg PN-EN 62053-23:2006P.

Zakres temperatur pracy licznika musi wynosi¢ co najmniej: -40°C / +70°C.
Obudowa licznika musi zapewniaé stopier ochrony co najmniej IP 51.

Pole magnetyczne wytwarzane przez magnes staty o rozmiarach 100/50/20 mm wykonany z
materiatu N38 (z wytagczeniem tylnej Sciany obudowy licznika), przy obcigzeniu pradem I, nie
moze powodowac utraty klasy doktadnosci pomiaru lub zaktécenia pracy licznika oraz nie
moze powodowac zadziatania sygnalizacji wykrycia oddziatywania pola magnetycznego.

Czestotliwos¢é nominalna licznika wynosi 50 Hz.

Napiecie nominalne licznika wynosi 3x230V / 400V.

Prad minimalny/nominalny - I/ I, = (0,05) 5A.

Pragd maksymalny I, = 6A.

Licznik musi spetnia¢ wymagania ochrony przed przepieciami atmosferycznymi i sieciowymi:

9.11.1. wytrzymatosc elektryczna izolacji przy f=50Hz, t=1min.: nie mniej niz 4kV,

9.11.2. wytrzymato$¢ izolacji przy impulsie napieciowym 1,2/50us dla obwoddéw pradowych i
napieciowych — minimum 6kV.

Obudowa licznika musi by¢ wykonana w Il klasie ochronnosci izolacji.

Klasa warunkéw mechanicznych: M1.

Obudowa licznika oraz ostona skrzynki zaciskowej musi by¢ wykonana z samogasnacych
tworzyw sztucznych (klasa niepalnosci co najmniej VO zgodnie z wymogami normy PN-EN
60695-11-10:2002/A1:2005P), z wyjgtkiem wyswietlacza dla ktérego wymagana jest klasa
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9.15.

9.16.

9.17.

9.18.

9.19.

9.20.

9.21.

9.22.
9.23.

9.24.

9.25.

9.26.

9.27.

9.28.
9.29.

niepalnosci co najmniej V2 zgodnie z wymogami normy PN-EN 60695-11-10:2002/A1:2005P).

Licznik musi zapisywaé moment utraty podtrzymania zasilania zegara, a przy powrocie
napiecia musi zaczac liczy¢ czas od momentu utraty zasilania zegara.

Licznik musi posiada¢ wewnetrzny zegar czasu rzeczywistego. Doktadno$¢ wbudowanego
zegara licznika musi byé nie gorsza niz 1 sekunda na dobe dla temperatury odniesienia 23°C
oraz nie gorsza niz 5 sekund na dobe w wymaganym zakresie temperaturowym pracy licznika.

Podstawowym zrédtem czasu dla licznika jest koncentrator (dla licznikdw z PLC) lub System
Centralny (dla licznikéw z inng komunikacja niz PLC).

Podtrzymanie chodu zegara przy braku napiecia zasilajgcego musi by¢ nie krétsze niz 120 h.
Podtrzymanie musi by¢ zapewnione przez okres minimum 8 lat od dostawy, bez koniecznosci
serwisowania licznika.

Licznik musi znakowa¢ dane oznaczone czasem flagg informujgcg o statusie zegara czasu
rzeczywistego licznika (czas uwierzytelniony / czas nieuwierzytelniony).

Czas nieuwierzytelniony w liczniku bedzie ustawiany w przypadku:
9.20.1. podtaczenia licznika do zasilania,
9.20.2. braku mozliwosci zsynchronizowania licznika przez czas dtuzszy niz 5 dni.

Licznik musi pozwala¢ na zmiane oprogramowania (firmware) (w granicach zapewniajgcych
zachowanie zgodnosci z MID) w sposdb zdalny za posrednictwem Systemu Centralnego i
lokalnie.

Licznik musi spetnia¢ wymagania konstrukcyjne opisane w Zatgczniku nr 2.

Diody telemetryczne dla energii czynnej i biernej muszg pulsowac swiattem widzialnym w
kolorze czerwonym w sposéb umozliwiajacy sprawdzenie bteddw wskazan licznika w zakresie
pomiarowym, z mozliwoscig wytgczenia tej funkcji.

Schemat podtgczen musi by¢é umieszczony na liczniku lub na ostonie skrzynki zaciskowej
licznika.

Licznik musi przechowywaé kalendarz gregorianski wraz z - obowigzujagcymi w porzadku
prawnym Rzeczpospolitej Polskiej z jednoczesng mozliwoscig ich dodawania i usuwania:
9.25.1. $wietami statymi i ruchomymi,

9.25.2. latami przestepnymi,

9.25.3. datami zmiany czasu urzedowego z automatycznym przetgczaniem lato / zima i zima/
lato,

na co najmniej 8 lat.
Musi istnie¢ mozliwo$é synchronizacji/ustawienia czasu i aktualizacji kalendarza: zdalnie i
lokalnie.

Licznik musi posiada¢ funkcjonalnosé przetgcznika taryfowego, sterowanego wbudowanym
zegarem kalendarzowym z programowanymi godzinami i datami zmiany stref czasowych
(uwzgledniajacy poszczegdlne dni tygodnia, dni ustawowo wolne od pracy, co najmniej osiem
dowolnie definiowanych sezondéw). Programowanie przetgcznika polega na przestaniu do
licznika pliku taryfowego z datg aktywacji nowej taryfy.

Licznik musi mie¢ mozliwos¢ zaprogramowania przynajmniej czterech rejestrow taryfowych.
Licznik musi przechowywac¢ w pamieci nieulotnej dane pomiarowe (profilowe i rozliczeniowe)
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9.30.

9.31.

9.32.

9.33.

9.34.

9.35.
9.36.

oraz dane niepomiarowe (zdarzenia).
Rozmiar pamieci musi pozwolié na przechowywanie:

9.30.1. profilu obcigzenia za okres co najmniej 63 ostatnich dni przy okresie rejestracji 15
minut dla szesciu wielkosci,

9.30.2. zdarzen - co najmniej 200 ostatnich pozycji,

9.30.3. wskaznikéw jakosci zasilania oraz tgcznej liczby zdarzen w Okresie Pomiarowym
dotyczacych przekroczenia progdéw napiecia lub jego zaniku - dla 5 (pieciu) Okreséw
Pomiarowych — zgodnie z Zatgcznikiem nr 1.

Dane przechowywane w pamieci licznikéw po zapetnieniu bufora musza by¢ nadpisywane

poczynajgc od najstarszych danych.

Oznaczenie typu i numeru fabrycznego licznika musi trwale, niepowtarzalnie i jednoznacznie

umozliwia¢ identyfikacje kazdego licznika. Numer fabryczny licznika musi by¢ wyswietlany na

wyswietlaczu licznika i by¢ mozliwy do odczytania w sposdb zdalny i lokalny.

Okreslenie wersji oprogramowania licznika (firmware) i modutéw komunikacyjnych musi by¢

jednoznaczne i mozliwe do odczytu w sposéb zdalny i lokalny.

Licznik musi posiadaé¢ dodatkowe oznaczenie kodem kreskowym lub RFID [do wyboru w
postepowaniu przetargowym przez OSD E]. Do kazdego licznika muszg byé dotgczone trzy
sztuki naklejek tego znacznika oraz jego kod kreskowy: [do uzupetnienia w postepowaniu
przetargowym przez OSD E]

Dane identyfikacyjne licznika muszg pozosta¢ widoczne po zainstalowaniu licznika.

Wszystkie urzadzenia muszg by¢ fabrycznie nowe (nieeksploatowane produkcyjnie).

10. Obstuga licznika

10.1.

10.2.

Licznik musi umozliwiaé¢ zmiane ustawien poszczegdlnych parametréw w sposdb lokalny oraz
zdalny.

Licznik musi umozliwia¢ zdalne aktywowanie i deaktywowanie funkcjonalnosci:
10.2.1. lokalnej zmiany ustawien poszczegélnych parametréw,

10.2.2. wymiany oprogramowania licznika (firmware) zgodnie z punktem 9.21.

11. Oprogramowanie parametryzacyjne

11.1.
11.2.

Wykonawca dostarczy oprogramowanie parametryzacyjne.

Oprogramowanie parametryzacyjne musi umozliwia¢ nadawanie uprawnien niezaleznie dla
trzech kategorii czynnosci: odczyt danych, zmiana parametréw w urzadzeniu, sterowanie
elementem wykonawczym. Domyslnie muszg by¢ zdefiniowane co najmniej nastepujace trzy
poziomy dostepu:

11.2.1. tylko odczyt danych pomiarowych i parametréow z licznika (tryb inkasencki),

11.2.2. odczyt i parametryzacja licznika za pomocg gotowych plikéw parametryzacyjnych,
ustawienie zegara (tryb monterski),

11.2.3. odczyt i parametryzacja licznika oraz sterowanie elementem wykonawczym w petnym
zakresie (tryb administracyjny).
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11.3.

11.4.

11.5.

11.6.

11.7.

11.8.

11.9.

11.10.

11.11.

11.12.

11.13.

12.
12.1.

Dostep do powyzszych trybdw musi by¢ zabezpieczony co najmniej zabezpieczeniem
programowym zdefiniowanym dla poszczegdlnych rél/poziomoéw dostepu.

Oprogramowanie parametryzacyjne musi umozliwia¢ przygotowanie plikéw konfiguracyjnych
na potrzeby trybu monterskiego i administracyjnego. Pliki konfiguracyjne ze starszej wersji
programu muszg by¢ mozliwe do obstuzenia w wersjach nowszych.

Korzystanie z oprogramowania parametryzacyjnego nie moze wymagac¢ uprawnien
administratora systemu operacyjnego, ani zawiera¢ innych technicznych ani prawnych
ograniczen w  korzystaniu przez dowolnego uzytkownika definiowanego przez
Zamawiajgcego.

Oprogramowanie parametryzacyjne musi umozliwiaé eksport danych pomiarowych, zdarzen i
konfiguracji do plikow tekstowych w trzech formatach: txt, csv i xml o udokumentowanej
strukturze przekazanej Zamawiajagcemu. W pliku musi znalezé sie numer fabryczny
urzadzenia, z ktdrego nastgpit eksport danych.

Musi by¢ dostepna mozliwos¢ zapisu do pliku konfiguracji parametryzacji licznika, ktéra moze
stuzy¢ do masowej konfiguracji innych licznikdw tego samego typu

W przypadku odczytu danych z licznika, w pliku musi znaleZ¢ sie numer fabryczny tego
licznika.

Wykonawca zapewni przynamniej przez czas trwania gwarancji, w ramach wynagrodzenia za
przedmiot zamdwienia, dostep do aktualnych wersji oprogramowania parametryzacyjnego w
przypadku pojawienia sie nowych wersji tego oprogramowania. Nowe wersje
oprogramowania muszg obstugiwaé urzadzenia wczesniej zakupione przez Zamawiajgcego od
Wykonawcy.

Catos¢ dostarczanego oprogramowania parametryzacyjnego oraz instrukcje muszg by¢ w
wers;ji polskojezycznej,

Oprogramowanie parametryzacyjne musi by¢ przystosowane do wspdtpracy z systemami
operacyjnymi [do uzupetnienia w postepowaniu przetargowym przez OSD E].

Oprogramowanie parametryzacyjne musi by¢ przystosowane do wspétpracy z aplikacjami [do
uzupetnienia w postepowaniu przetargowym przez OSD E].

Dokumentacja techniczna opisujaca protokét komunikacyjny na lokalnych interfejsach wraz
ze strukturg danych, musi zosta¢ przekazana w ramach umowy w celu implementacji obstugi
tych urzadzed w systemach informatycznych zamawiajgcego oraz stworzenia nowego
oprogramowania przez zamawiajgcego lub na jego zlecenie.

Bezpieczenstwo

Liczniki muszg spetnia¢ wymagania ustawy o ochronie danych osobowych w zakresie
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuigce do przetwarzania danych osobowych w zakresie $rodkéw
bezpieczenstwa na poziomie wysokim zgodnie z rozporzadzeniem Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych.
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12.2.
12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

12.10.

12.11.

12.12.

12.13.

12.14.
12.15.

12.16.

12.17.

12.18.

12.19.

Dostep do licznika musi by¢ zabezpieczony hastem.

Firmware oraz hasta i klucze przechowywane przez oprogramowanie parametryzacyjne
muszg by¢ zaszyfrowane.

Hasta logowania do oprogramowania parametryzacyjnego i dostepu do licznikéw muszg miec
mozliwo$é wpisania: min. 8 znakdw, matych i wielkich liter oraz cyfr lub znakdw specjalnych.

Wszystkie hasta i metody dostepu muszg zosta¢ opisane w dokumentacji przekazanej
Zamawiajgcemu.

Licznik musi umozliwia¢ uwierzytelnianie za pomocg unikalnego klucza szyfrujgcego w
zastepstwie uzywania hasta. Klucze szyfrujgce muszg by¢ zabezpieczone. [Sposdb
zabezpieczenia okresla OSD E stosownie do jego polityki bezpieczerstwa]

Oprogramowanie parametryzacyjne musi umozliwia¢ pobieranie haset i kluczy =z
zewnetrznego pliku.

Oprogramowanie parametryzacyjne musi posiada¢ zabezpieczenia uniemozliwiajgce
instalacje tego oprogramowania bez autoryzacji oraz zapewnia¢ mechanizm zabezpieczajgcy
przed uruchomieniem oprogramowania skopiowanego z pominieciem procesu standardowej
instalacji przez uprawnionego instalatora, do realizacji przez Zamawiajgcemu.

Licznik musi posiada¢ zabezpieczenie powodujgce po ,n” nieudanych prébach logowania
(parametr konfigurowalny przynajmniej w zakresie od 1 do 10): blokowanie mozliwosci
logowania na okreslony czas (parametr konfigurowalny w zakresie od 10 do 60 minut z
krokiem co 10 minut) i zapis zdarzenia.

Oprogramowanie parametryzacyjne musi posiadaé zabezpieczenie powodujgce blokowanie
mozliwosci logowania po ,n” nieudanych prdbach logowania (parametr konfigurowalny
przynajmniej w zakresie od 1 do 10) na okreslony czas (parametr konfigurowalny w zakresie
od 10 do 60 minut z krokiem co 10 minut).

W liczniku musi istnie¢ mechanizm zdalnej zmiany hasta. W liczniku nie mogg byc¢
implementowane niemozliwe do zmiany hasta umozliwiajgce dostep do licznika.

Licznik musi umozliwia¢ zdalng i lokalng aktywacje oraz deaktywacje kazdego interfejsu
niezaleznie.

Kazdy interfejs komunikacyjny licznika musi byé zabezpieczony przed nieautoryzowanym
dostepem.

Licznik musi autoryzowac urzadzenia do wspétpracy z modutem ISD.

Licznik musi by¢ zabezpieczony przed dokonywaniem jakichkolwiek zmian swoich
parametréw poprzez interfejs wykorzystywany do komunikacji z modutem ISD.

Komunikacja zdalna z licznikiem musi by¢ zabezpieczona za pomoca kryptograficznych
srodkéw ochrony.

Komunikacja z Systemem Centralnym musi by¢ szyfrowana algorytmem o dtugosci klucza 128
bitow wedtug specyfikacji AES Ilub réwnowainej zapewniajacej ten sam poziom
bezpieczenstwa.

Komunikacja z koncentratorem, w tym transmisja danych logowania w procesie logowania
zdalnego, musi by¢ szyfrowana algorytmem o dtugosci klucza 128 bitéw wedtug specyfikacji
AES lub réwnowaznej zapewniajgcej ten sam poziom bezpieczeristwa.

Komunikacja pomiedzy portem USB a modutem ISD nie moze by¢ szyfrowana.
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12.20.

12.21.

12.22.

12.23.

12.24.

Komunikacja pomiedzy interfejsem Wireless M-Bus a modutem ISD musi by¢ szyfrowana
algorytmem o dtugosci klucza 128 bitéw wedtug specyfikacji AES lub réwnowaznej.

Kazdorazowo demontaz pokrywy skrzynki zaciskowej musi powodowaé natychmiastowg
deaktywacje interfejsu USB. Ponowna aktywacja interfejsu USB winna nastepowad z poziomu
Systemu Centralnego lub przez oprogramowanie parametryzacyjne przez uzytkownika o
odpowiednim poziomie uprawnien.

Wymagane jest indywidualne uwierzytelnienie licznika podczas nawigzywania komunikacji z
koncentratorem, z wytagczeniem Sygnatéw ograniczenia awaryjnego (emergency).

Wymagane jest uwierzytelnienie modutu ISD indywidualnym kluczem podczas nawigzywania
komunikacji z licznikiem.

Urzadzenie musi byé odporne na ataki DoS, przez co nalezy rozumieé¢ mozliwosé
niezaktéconej realizacji funkcji metrologicznych licznika w razie ataku DoS.

D. Wymagania dla koncentratorow

1. Wykrywanie i rejestracja zdarzen

1.1.

1.2

1.3.

Koncentrator musi rejestrowac co najmniej nastepujgce informacje o zdarzeniach:

1.1.1. zmiana parametryzacji koncentratora,

1.1.2. modyfikacja i wymiana oprogramowania (firmware) koncentratora,

1.1.3. pierwszg rejestracje licznika w koncentratorze,

1.1.4. ostatnig skuteczng komunikacje z licznikiem,

1.1.5. podtaczenie do lokalnego interfejsu komunikacyjnego koncentratora,

1.1.6. zdarzenia okreslone w pkt 3.22,

Kazda informacja o zdarzeniu zarejestrowana przez koncentrator musi by¢ opisana co
najmniej nastepujacymi atrybutami:

1.2.1. data (rok, miesigc, dzien) i czas w systemie 24h (godzine, minute i sekunde)
wystgpienia zdarzenia lub poczatku i konca okresu, dla ktérego zdarzenie zostato
zarejestrowane,

1.2.2. kod witasciwy dla zdarzenia, uwzgledniajgcy wszystkie informacje charakteryzujace
zdarzenie,

1.2.3. numer fabryczny urzadzenia, ktdrego dotyczy zdarzenie.

Koncentrator musi umozliwia¢ wybér do rejestracji dowolnego zakresu (rodzaju) informacji o
zdarzeniach, ze wszystkich informacji o zdarzeniach mozliwych do rejestracji przez
koncentrator, opisanych w pkt 1.1, w celu ich udostepnienia na potrzeby Systemu
Centralnego.

2. Komunikacja

Wymagania ogdlne

2.1.

Koncentrator musi zapewnia¢ speftnienie wymagania interoperacyjnosci na poziomie
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2.2.

2.3.
2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.
2.11.
2.12.

2.13.

komunikacyjnym z licznikami.

Musi by¢ zapewniona mozliwos$¢ diagnostyki koncentratora przy jednoczesnym zachowaniu
realizowanych przez to niego funkgji.

Musi istnie¢ mozliwos¢ zdalnej i lokalnej aktywacji i dezaktywacji kazdego z interfejsow.
Wszystkie informacje przekazywane za pomocy koncentratora muszg byé zaopatrzone w
znacznik czasu oraz sume kontrolng zapewniajgce spdjnosé i integralnos¢ zabezpieczanej
informacji, a takie muszg by¢ opatrzone identyfikatorem Zrdédta ich pochodzenia
(koncentratora).

Koncentrator musi umozliwia¢ odczyt (na zgdanie) danych pomiarowych i informacji o
zdarzeniach z obstugiwanych licznikéw: lokalnie i zdalnie.

Koncentrator musi zapewni¢ niezalezng obstuge wszystkich interfejséw w trakcie trwania
komunikacji.

Sygnalizacja o statusie pracy koncentratora musi byé umiejscowiona na ptycie frontowej
koncentratora.

Koncentrator musi byé wyposazony w interfejs sieciowy w standardzie Ethernet 10/100 Mps
(gniazdo RJ-45), umozliwiajgcy wykorzystanie protokotu TCP/IP w wersji 4 oraz w wersji 6.
Koncentrator musi mie¢ mozliwo$é podtgczenia do modemu lub routera za posrednictwem
tacza Ethernet/RJ-45.

Koncentrator musi wspieraé¢ dynamiczng i statyczng adresacije IP.

Koncentrator musi mie¢ mozliwos¢ pozyskania adresu z serwera DHCP.

[Do decyzji OSD E — wymaganie wspotpracy koncentratora ze wskazanym przez OSD E
protokotem komunikacji z Systemem Centralnym]

[Do decyzji OSD E — mozliwos¢ dalszego doprecyzowania wymagan dotyczacych obstugi
protokotu TCP/IP w celu zapewnienia komunikacji z elementami sieci OSD E]

Komunikacja zewnetrzna

2.14.

2.15.

Koncentrator musi by¢ wyposazony w modut komunikacji z siecig rozlegtg w technologii PLC

pracujgcej zgodnie z CENELEC - w pasmie A, o nastepujgcych cechach:

2.14.1. musi stanowic integralng czes¢ koncentratora,

2.14.2. musi znajdowac sie w obrysie koncentratora,

2.14.3. musi realizowa¢ dwukierunkowa komunikacje pomiedzy koncentratorem a licznikiem
z wykorzystaniem sieci elektroenergetycznej niskiego napiecia,

2.14.4. musi wspiera¢ automatyczne wykrywanie i identyfikacje licznikbw w obszarze
dziatania koncentratora,

2.14.5. musi wspiera¢ dynamiczne tworzenie sieci potgczen transmisyjnych z uwzglednieniem
zmian w konfiguracji sieci elektroenergetycznej,

2.14.6. [do decyzji OSD E — wymaganie aktualizacji (upgrade) wszystkich warstw komunikacji
PLC na inne wersje i rodzaje komunikacji zgodne z CENELEC A].

Elementy koncentratora odpowiadajagce za komunikacje PLC muszg wykorzystywaé¢ w
warstwie fizycznej modulacje OFDM wielomodowsa.

Implementacja modulacji OFDM wielomodowej musi by¢ oparta na standardzie
komunikacyjnym spetniajg-cym nastepujace cechy w chwili uptywu terminu sktadania ofert:
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2.16.

2.17.

2.18.

2.19.

2.20.

- standard musi by¢ opisany w normie, rekomendacji lub innym réwnowazinym
dokumencie opisanym przez organizacje normalizacyjng lub organizacje
miedzynarodowg (np. I1SO, CEN, PKN, IEC, ITU, IEEE),

- liczniki funkcjonujace zgodnie ze standardem muszg by¢ oferowane przez co najmniej
3 (trzech) producentéw, ktdrzy nie sg powigzani kapitatowo,

- elementy licznika odpowiadajgce za komunikacje PLC, zgodne ze standardem, muszg
by¢ oferowane przez co najmniej 3 (trzech) producentow, ktdrzy nie sg po-wigzani
kapitatowo,

- koncentratory funkcjonujace zgodnie ze standardem muszg byé oferowane przez co
najmniej 2 (dwdch) producentéw, ktérzy nie sg po-wigzani kapitatowo,

- standard musi podlegac dalszemu rozwojowi,

- specyfikacja standardu musi by¢é dostepna publicznie bez ograniczen lub
udostepniana zainteresowanym podmiotom w celu stworze-nia witasnego
rozwigzania implementujgcego standard, a takie udostepnienie nie moze wymagac
uiszczenia optat nieproporcjonalnie wysokich w stosunku do kosztéw przekazania
egzemplarza i kosztéw administracyjnych,

— warunki korzystania ze standardu oraz udziatu w rozwoju jego specyfikacji nie moga
dyskryminowac zadnego z zainteresowanych podmiotéw.

[Do decyzji OSD E: sposdb weryfikacji spetnienia wymagania na etapie oceny ofert oraz
wprowadzenie do warunkdw umowy zobowigzan Wykonawcy dotyczgcych spetnienia
powyzszych wymagan w trakcie realizacji zamdwienia]

Koncentrator musi posiada¢ implementacje serwera protokotu zgodnego z normg PN-EN
62056-5-3 i obstugi klas / obiektéw opisanych normg PN-EN 62056-6-2, w celu obstugi
zapytan kierowanych do obiektéw wtasnych koncentratora za pomocg protokotu [do
wskazania przez OSD] i licznika bilansujgcego za pomoca protokotfu [do wskazania przez OSD].
Koncentrator musi umozliwia¢ aktualizacje (upgrade) do nowszych wersji protokotu
komunikacji.

[Wymaganie do decyzji OSD E — Koncentrator musi zapewniaé obstuge protokotu komunikacji
z licznikami w warstwie aplikacyjnej, poprzez wykorzystanie klienta protokotu zgodnego z
normami PN-EN 62056-6-2 i PN-EN 62056-5-3, ze wsparciem autentykacji i szyfrowania w
trybach zaréwno LLS jak i HLS].

[Wymaganie do decyzji OSD E — Koncentrator musi realizowaé optymalizacje zapytan do
licznikdéw poprzez unikanie sekwencji ponownego otwierania / zamykania sesji (asocjacji),
poprzez:

2.19.1. zapewnienie wielozadaniowosci obstugi proceséw komunikacji z licznikami;

2.19.2. mozliwos$¢ utrzymywania otwartych rownolegtych sesji (asocjacji) ze wszystkimi
licznikami, z ktdrymi prowadzona jest komunikacja;

2.19.3. bezterminowe utrzymywanie sesji (asocjacji) z danym licznikiem od strony
koncentratora, przy dopuszczeniu zamkniecia sesji (asocjacji) wytgcznie w przypadku:

2.19.3.1. przerwania lub zamkniecia pofaczenia w warstwach komunikacji PLC;
2.19.3.2. rekonfiguracji parametrow sesji (asocjacji)]

Koncentrator musi zapewnia¢ wsparcie dla realizacji transmisji typu broadcast (w trybie
autentykacji pakietow), w celu przesytania oprogramowania (firmware) do licznikdw oraz
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2.21.

2.22.

2.23.

2.24.

2.25.

2.26.

2.27.

2.28.

2.29.

2.30.

obstugi komend sterujgcych ograniczenia awaryjnego emergency zgodnie z wymaganiami
zawartymi w Zatgczniku nr 3.

Koncentrator musi posiada¢ mechanizm pozyskiwania (odczytu) danych z wszystkich
licznikéw w swoim obszarze dziatania nie rzadziej niz co sze$¢ godzin.

Koncentrator musi na Zadanie udostepniaé informacje dotyczgce topologii sieci

komunikacyjnej PLC (pomiedzy licznikami, ewentualnie repeaterami i koncentratorem) oraz o

fazie po ktérej realizowana jest komunikacja z licznikiem.

Koncentrator musi wspiera¢ dynamiczne tworzenie sieci potgczen transmisyjnych z licznikami

(dynamiczne tworzenie alternatywnych drég routingu).

Koncentrator musi automatycznie wykrywac i adresowac kazdy z licznikdbw w swoim obszarze

dziatania w normalnych warunkach pracy (rozumianych jako praca w sieci pozbawionej

zaktdcen pochodzacych od urzadzen niespetniajgcych wymagan kompatybilnosci

elektromagnetycznej, przy nominalnej liczbie licznikéw 200 sztuk), w czasie ponizej:

2.24.1. 12 (dwanascie) godzin od zaistnienia fizycznej mozliwosci nawigzania potfaczenia z
licznikiem zainstalowanym po raz pierwszy w obrebie danego koncentratora,

2.24.2. 3 (trzy) godziny od momentu rekonfiguracji sieci elektroenergetyczne;j.

Rekonfiguracja sieci komunikacyjnej (zmiana logiczna struktury sieci komunikacyjnej w celu

optymalizowania jej pracy) — z wytgczeniem rekonfiguracji sieci elektroenergetycznej — nie

moze negatywnie wptywac na transmisje danych w relacji liczniki-koncentrator, w obydwu

kierunkach.

Koncentrator musi zapewni¢ mozliwos¢ kontrolowania i ograniczania przetgczania sie

licznikéw pomiedzy koncentratorami.

Koncentrator musi mie¢ mozliwos¢ przypisania do niego licznikdw wskazanych przez

Zamawiajgcego. Koncentrator musi pozwala¢ na:

2.27.1. kasowanie i odbudowe topologii potgczen pomiedzy licznikami na zgdanie,

2.27.2. przechowywanie topologii pofaczen pomiedzy licznikami oraz kasowanie i odbudowe
topologii potgczen pomiedzy licznikami, w przypadku wytaczenia / restartu urzgdzenia
— sposOb dziatania do wyboru przez Zamawiajacego poprzez parametryzacje
koncentratora.

Koncentrator musi wspiera¢ automatyczne jego wykrywanie i identyfikacje przez System

Centralny oraz musi rozpocza¢ komunikacje bezposrednio po otrzymaniu zapytania z Systemu

Centralnego.

Koncentrator musi komunikowac sie z licznikami w sposdb autonomiczny, niezaleznie od

istnienia pofaczenia z Systemem Centralnym.

Koncentrator musi zapewnia¢ dwukierunkowa komunikacje pomiedzy Systemem Centralnym

oraz urzgdzeniami obstugiwanymi przez koncentrator, co najmniej w nastepujacym zakresie:

2.30.1. zagdanie odczytu danych i zdarzen z licznikow,

2.30.2. zadanie odczytu statusu komunikacji licznika i statusu tgcza do licznika,

2.30.3. zmiana konfiguracji licznikow,

2.30.4. zmiana oprogramowania licznikéw, w tym ich modutéw komunikacyjnych (firmware),

2.30.5. komunikaty zwigzane ze sterowaniem licznikiem, np. zatgcz / wytacz, ograniczenia
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2.31.

2.32.

2.33.

2.34.

2.35.

2.36.

mocy, w tym komendy ograniczenia mocy (DSM) oraz komendy sterujgce
ograniczania awaryjnego (emergency),

2.30.6. komunikaty wysytane do i z sieci ISD (komunikacja z modutem ISD).
Komunikacja lokalna

Koncentrator musi posiadac¢ niezalezny port do komunikacji lokalnej, stuzacy do odczytu
danych, konfiguracji i diagnostyki.

[wybdr portu do decyzji OSD E — jezeli wybranym portem jest port USB, musi on spetniac
ponizsze wymagania:

Port USB musi mie¢ postaé¢ USB Host Controllera:

—zgodnego co najmniej ze standardem USB 1.1.

— zintegrowanego z Root Hub;

— obstugujacego podrzedne hub'’y.

— wspierajacego profil pamieci masowe;j.

Port USB pod wzgledem mechanicznym musi by¢ zrealizowany w postaci gniazda typu A,
odpornego na dziatanie czynnikéw zewnetrznych, zabezpieczone zdejmowalng zaslepka
uszczelniajgca gniazdo portu.

Port USB powinien by¢ oparty o realizacje potaczenia typu Virtual Serial Port:

— obstugujacego komunikacje z urzadzeniami klasy CDC (Communication Device Class (02h)
wraz z implementacjg modelu urzadzenia Abstract Control Model z trybem emulacji portu
szeregowego (Serial Emulation).

— posiadajgcego protokét warstwy transportowej w postaci protokotu HDLC.

Port USB musi implementowac co najmniej dwa interfejsy do komunikacji z urzgdzeniami
podrzednymi:

— kontrolny (02h — do sterowania komunikacjg),

— danych (OAh — do przesytania danych)]

Koncentrator musi sygnalizowaé wizualnie status komunikacji z Systemem Centralnym z
rozréznieniem co najmniej transmisji danych oraz jej braku.

Koncentrator musi rozpocza¢ przekazywanie:

2.33.1. zdefiniowanych w liczniku zdarzen przesytanych z licznikdw w trybie automatycznym,
2.33.2. odpowiedzi licznikéw w trybie odczytu na zadanie,

2.33.3. zdarzen w koncentratorze przekazywanych w trybie automatycznego wysytania,
2.33.4. polecen wysytanych przez System Centralny do licznikdw w trybie automatycznym,
- w okresie nie dtuzszym niz 1 minuta od otrzymania danego sygnatu.

Koncentrator musi udostepnia¢ do Systemu Centralnego oraz lokalnie statystyki jakosci
komunikacji poszczegdlnych licznikéw z koncentratorem.

Koncentrator musi pozyskiwa¢ i przekazywa¢ do Systemu Centralnego informacje o
zdarzeniach pozyskiwane z licznikow, w zakresie zgodnym z wymaganiami dla licznikéw
opisanymi w niniejszej specyfikacji.

Koncentrator musi pozyskiwaé¢ i przekazywaé do Systemu Centralnego potwierdzenia z
operacji wykonanych przez licznik, jezeli takie potwierdzenie jest wymagane przez System
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2.37.

2.38.

2.39.

2.40.

2.41.

2.42,

2.43.

2.44,

Centralny.

Koncentrator musi zapewnié¢ uwierzytelniong i szyfrowang komunikacje z co najmniej 1000
licznikami.

Koncentrator musi zapewnia¢ obstuge kazidego licznika z obszaru swojego dziatania, z
poziomu Systemu Centralnego: indywidualnie i masowo.

Koncentrator musi obstugiwa¢ co najmniej dwa rodzaje komend sterujgcych ograniczania
awaryjnego (emergency) w trybie broadcast:

2.39.1. testowa komenda sterujgca ograniczenia awaryjnego zgodnie z Zatgcznikiem nr 3,
2.39.2. komenda sterujgca ograniczania awaryjnego zgodnie z Zatgcznikiem nr 3.

Koncentrator musi zapewni¢ wysytanie do licznikdw komend sterujgcych ograniczenia
awaryjnego (emergency) przy zachowaniu nastepujgcych uwarunkowan:

2.40.1. komenda sterujgca ograniczenia awaryjnego (emergency) bedzie wysytana do
wszystkich licznikbw obstugiwanych przez koncentrator przy wykorzystaniu
komunikacji typu broadcast, co oznacza, ze komunikat tej samej tresci bedzie
wysytany do wszystkich licznikéw w tym samym czasie,

2.40.2. koncentrator zapewni funkcjonalno$¢ powtarzania wystania komendy sterujgcej
ograniczania awaryjnego (emergency) w trybie broadcast, z zaprogramowang przez
Zamawiajgcego liczbg powtdrzen w zadanych odstepach czasu.

Koncentrator musi zapewni¢ skuteczne przesytanie komend sterujgcych ograniczenia
awaryjnego (emergency) z Systemu Centralnego do wszystkich licznikéw z obszaru swojego
dziatania. Koncentrator musi zapewnié, Ze zostang osiggniete nastepujgce parametry
skutecznosci przestania komend sterujgcych, stosownie do liczby licznikdw obstugiwanych
przez koncentrator:

2.41.1. do 200 licznikéw w obszarze dziatania koncentratora: 95% w przeciggu 15 minut,
2.41.2. ponad 200 licznikéw w obszarze dziatania koncentratora: 85% w przeciggu 15 minut.

Przy wyznaczaniu skutecznosci przestania komendy uwzglednia sie wytgcznie liczniki
pofaczone galwanicznie z koncentratorem. Powyzsze parametry muszg byé spetnione w
normalnych warunkach pracy, rozumianych jako praca w sieci pozbawionej zaktdcen
pochodzacych od urzadzen niespetniajgcych wymagan kompatybilnosci elektromagnetycznej.

Koncentrator musi obstugiwa¢ komendy sterujgce ograniczenia zuzycia (DSM) zgodnie z
Zatgcznikiem nr 3.

Koncentrator musi zapewnic skuteczne przesytanie komend sterujgcych ograniczenia zuzycia
(DSM) z Systemu Centralnego do kazdego wskazanego licznika. Koncentrator musi zapewnic,
Ze zostang osiggniete nastepujace parametry skutecznosci przestania komend sterujgcych
ograniczenia zuzycia (DSM), stosownie do liczby licznikow obstugiwanych przez koncentrator:

2.43.1. do 200 licznikdéw w obszarze dziatania koncentratora: 95% w przeciggu 15 minut,
2.43.2. ponad 200 licznikdw w obszarze dziatania koncentratora: 85% w przeciggu 15 minut.

Przy wyznaczaniu skutecznos$ci przestania komendy uwzglednia sie wytgcznie liczniki
potgczone galwanicznie z koncentratorem. Powyzsze parametry muszg by¢ spetnione w
normalnych warunkach pracy, rozumianych jako praca w sieci pozbawionej zaktdcen
pochodzacych od urzadzen niespetniajgcych wymagan kompatybilnosci elektromagnetycznej.

SPECYFIKACJA TECHNICZNA DLA POSTEPOWAN PRZETARGOWYCH NA 53
DOSTAWE INFRASTRUKTURY LICZNIKOWEJ DLA SYSTEMOW AMI DLA RYNKU
POLSKIEGO.



3. Parametry techniczne

3.1

3.2.
3.3.
3.4.
3.5.

3.6.

3.7.

3.8.
3.9.

3.10.

3.11.

3.12.
3.13.
3.14.

3.15.

3.16.
3.17.

3.18.
3.19.

3.20.

Koncentrator moze stanowi¢ samodzielne urzadzenie lub urzadzenie zintegrowane z
licznikiem bilansujgcym. [rozwigzanie do wyboru przez OSD E]

Zakres temperatur pracy koncentratora musi wynosi¢ co najmniej: -25°C / +55°C.
Koncentrator nie moze zawierac aktywnych elementéw chtodzacych.
Obudowa koncentratora musi zapewnia¢ stopier ochrony co najmniej IP 51.

Pobdér mocy dla znamionowych wartosci napiecia, czestotliwosci i temperatury nie moze
przekraczaé wartosci 10W/ 30 VA (dla wszystkich faz tacznie).

Zaciski przytaczeniowe koncentratora muszg by¢ wspdlne dla jego zasilania i komunikacji PLC.

Koncentrator musi posiadac szerokozakresowy zasilacz zapewniajgcy prace urzgdzenia przy

odchyleniach napiecia zasilajgcego od wartosci znamionowej w zakresie od 184V do 253V,

przy zasilaniu przynajmniej z 1 (jednej) fazy.

Czestotliwosé nominalna zasilania koncentratora wynosi 50 Hz.

Napiecie nominalne dla zasilania koncentratora wynosi 3x230V / 400V.

Koncentrator musi posiada¢ mozliwosé zasilania z gwarantowanego zrédta napiecia statego

24V +/-5%.

Koncentrator musi spetnia¢ wymagania ochrony przed przepieciami atmosferycznymi i

sieciowymi:

3.11.1. wytrzymatosé elektryczna izolacji przy f=50Hz, t=1 minuta: nie mniej niz 4kV,

3.11.2. wytrzymato$¢ izolacji przy impulsie napieciowym 1,2/50us dla obwodéw pradowych i
napieciowych — minimum 6kV.

Obudowa koncentratora musi by¢ wykonana w Il klasie ochronnosci izolacji.

Klasa warunkéw mechanicznych: M1.

Obudowa koncentratora oraz ostona skrzynki zaciskowej musi by¢é wykonana z

samogasnacych tworzyw sztucznych (klasa niepalnosci co najmniej VO zgodnie z wymogami

normy PN-EN 60695-11-10:2002 / A1:2005P). W przypadku zastosowania wyswietlacza,

wymagana jest dla niego klasa niepalnosci co najmniej V2 zgodnie z wymogami normy PN-EN

60695-11-10:2002/A1:2005P).

Koncentrator musi posiadaé wewnetrzny zegar czasu rzeczywistego. Doktadnosc
wbudowanego zegara wewnetrznego musi by¢ nie gorsza niz 0,5 sekundy na dobe, w
temperaturze otoczenia 23°C oraz nie gorsza niz 1 sekunda na dobe w wymaganym zakresie
temperaturowym pracy koncentratora.

Koncentrator musi zapewni¢ synchronizacje zegaréw czasu rzeczywistego w licznikach.

Zrédtem czasu dla koncentratora jest System Centralny, zarzadzajacy infrastrukturg
pomiarowa.

Koncentrator musi synchronizowac czas z Systemem Centralnym co najmniej raz na dobe.

W przypadku utraty napiecia zasilajgcego, koncentrator nie moze by¢ Zzrédtem czasu dla
licznikéw az do najblizszej synchronizacji z Systemem Centralnym.

Podtrzymanie chodu zegara przy braku napiecia zasilajgcego musi by¢ nie krétsze niz 300 h.
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3.21.

3.22.

3.23.

3.24.

3.25.

3.26.

3.27.

3.28.

3.29.

3.30.

3.31.

3.32.

3.33.
3.34.

3.35.

Podtrzymanie musi by¢ zapewnione przez okres minimum 8 lat od dostawy, bez koniecznosci
serwisowania koncentratora.

Konstrukcja koncentratora w zakresie rozstawu wieszakdéw/otworéw montazowych musi
umozliwia¢ instalacje na standardowej tablicy licznikowej (gabaryty licznika bilansujgcego
zgodnie z Zatgcznikiem nr 2).

Koncentrator musi realizowa¢ w trybie ciggtym kontrole poprawnosci swojego dziatania, np.
temperatura wewnatrz urzadzenia, wykorzystanie pamieci. W przypadku stwierdzenia
nieprawidtowosci musi generowac odpowiednie zdarzenia.

Koncentrator musi przechowywaé w pamieci nieulotnej dane pomiarowe (profilowe i
rozliczeniowe obstugiwanych licznikdéw) oraz dane niepomiarowe (zdarzenia obstugiwanych
licznikéw oraz samego koncentratora).

Rozmiar pamieci musi pozwolié¢ na przechowywanie w pamieci nieulotnej wszystkich danych i
zdarzen, pozyskanych z co najmniej 1000 odczytywanych licznikdw, przynajmniej za okres
ostatnich 33 dni.

Dane przechowywane w pamieci koncentratora po zapetnieniu bufora muszg by¢
nadpisywane poczynajgc od najstarszych danych.

Oznaczenie typu i numeru fabrycznego koncentratora musi trwale, niepowtarzalnie i
jednoznacznie umozliwiaé¢ identyfikacje kazdego koncentratora. Numer naklejony na
obudowe koncentratora byé tozsamy z numerem wewnetrznym urzadzenia i mozliwy do
odczytania w sposob lokalny. Numer wewnetrzny musi by¢ do odczytania w sposdb zdalny i
lokalny.

W przypadku licznika zintegrowanego z koncentratorem musi by¢ jeden numer wspdlny dla
catego urzadzenia.

Okreslenie wersji oprogramowania koncentratora (firmware) musi by¢ jednoznaczne i
mozliwe do odczytu w sposdb zdalny i lokalny.

Koncentrator musi posiada¢ dodatkowe oznaczenie kodem kreskowym lub RFID [do wyboru
w postepowaniu przetargowym przez OSD E]. Do kazdego koncentratora muszg by¢
dotgczone trzy sztuki naklejek, zawierajacych oznaczenie koncentratora oraz jego kod
kreskowy w nastepujagcym standardzie: [do uzupetnienia w postepowaniu przetargowym
przez OSD E]

Dane identyfikacyjne koncentratora muszg pozosta¢ widoczne po zainstalowaniu
koncentratora.

Koncentrator musi posiada¢ ostone skrzynki zaciskowej, pod ktérg znajdujg sie zaciski
zasilania oraz gniazda interfejsow. Obstuga koncentratora nie moze wymaga¢ demontazu
pokrywy obudowy koncentratora.

Musi by¢é mozliwosé zdalnego i lokalnego restartu koncentratora bez odtgczania przewoddéw
zasilajgcych urzadzenie.

Wszystkie urzgdzenia muszg by¢ fabrycznie nowe (nieeksploatowane produkcyjnie).

Koncentrator musi zapewni¢ sprzetowe wsparcie mechanizméw zarzgdzania pamiecig RAM,
w tym wirtualne adresowanie.

Oprogramowanie koncentratora musi posiada¢ wydzielong warstwe systemu operacyjnego
wspierajgcego mechanizmy wielozadaniowosci, wspotbieznosci i priorytetyzacji proceséw.
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3.36. Koncentrator bedzie wyposazony w sprzetowy mechanizm watchdog, wymuszajacy ponowne
uruchomienie koncentratora w przypadku btednego funkcjonowania oprogramowania.

4. Obstuga koncentratora

4.1. Koncentrator musi umozliwia¢ zmiane ustawien poszczegdlnych parametréw w sposéb
lokalny oraz zdalny.

4.2. Koncentrator musi pozwala¢ na zmiane oprogramowania (firmware) w sposdb zdalny za
posrednictwem Systemu Centralnego i lokalnie.

4.3.  Jakiekolwiek zaktdcenie lub przerwanie komunikacji w procesie parametryzacji koncentratora
lub zmiany jego oprogramowania (firmware), nie mozie powodowaé uszkodzenia
koncentratora lub wprowadzenia go w stan powodujacy jego btedne dziatanie, w tym
niezgodne z dotychczasowg parametryzacjg lub zmienianym firmware.

4.4. Koncentrator musi umozliwiaé zdalne aktywowanie i deaktywowanie funkcjonalnosci lokalne;j
zmiany ustawien poszczegdlnych parametréw i wymiany oprogramowania (firmware).

5. Oprogramowanie diagnostyczne

5.1. Wykonawca dostarczy oprogramowanie do lokalnej i zdalnej obstugi i diagnostyki
koncentratora, umozliwiajgce petng konfiguracje, diagnostyke oraz odczyt danych
pomiarowych i zdarzen z urzadzenia. Dopuszcza sie rozwigzanie zapewniajgce te same
funkcjonalnosci oparte na wyposazeniu koncentratora w funkcje serwera WWW - ilekro¢ w
niniejszej specyfikacji okreslone sg wymagania dla oprogramowania do obstugi
koncentratora, identyczne wymaganie musi spetni¢ rozwigzanie oparte na serwerze WWW,
chyba ze w specyfikacji wprost wskazano inaczej.

5.2.  Korzystanie z oprogramowania do obstugi koncentratora nie moze wymaga¢ uprawnien
administratora systemu operacyjnego, ani zawieraé innych technicznych ani prawnych
ograniczen w korzystaniu przez dowolnego uzytkownika definiowanego przez
Zamawiajgcego.

5.3.  Oprogramowanie parametryzacyjne musi umozliwia¢ eksport danych pomiarowych, zdarzen i
konfiguracji do plikow tekstowych w trzech formatach: txt, csv i xml o udokumentowanej
strukturze przekazanej Zamawiajagcemu. W pliku musi znalez¢ sie numer fabryczny
urzadzenia, z ktdrego nastgpit eksport danych.

5.4. Musi by¢ dostepna mozliwos¢ zapisu do pliku konfiguracji parametryzacji koncentratora,
ktora moze stuzy¢ do masowej konfiguracji innych koncentratoréw tego samego typu

5.5.  Oprogramowanie musi umozliwia¢ tworzenie i przywracanie kopii zapasowych z biezacej
konfiguracji koncentratora.

5.6. Wykonawca zapewni przynamniej przez czas trwania gwarancji, w ramach wynagrodzenia za
przedmiot zamodwienia, dostep do aktualnych wersji oprogramowania do lokalnej obstugi
koncentratora oraz wszelkich jego zmian, rozszerzen i modyfikacji (np. patche). Nowe wersje
oprogramowania, aktualizacje i poprawki muszg zapewnié obstuge wczesniej obstugiwanych
urzadzen.

5.7.  Cato$¢ dostarczanego oprogramowania oraz instrukcje muszg by¢ w wersji polskojezycznej,
5.8.  Oprogramowanie do lokalnej obstugi koncentratora musi by¢ przystosowane do wspdtpracy z

SPECYFIKACJA TECHNICZNA DLA POSTEPOWAN PRZETARGOWYCH NA 56
DOSTAWE INFRASTRUKTURY LICZNIKOWEJ DLA SYSTEMOW AMI DLA RYNKU
POLSKIEGO.



5.9.

systemami operacyjnymi [do uzupetnienia w postepowaniu przetargowym przez OSD E].

Dokumentacja techniczna opisujgca protokédt komunikacyjny na interfejsie stuzagcym do
przekazywania danych do Systemu Centralnego wraz ze strukturg danych musi zostac
przekazana w ramach umowy w celu implementacji obstugi tych urzadzen w systemach
informatycznych zamawiajgcego oraz stworzenia nowego oprogramowania przez
zamawiajgcego lub na jego zlecenie.

6. Bezpieczenstwo

6.1.

6.2.
6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

Koncentratory muszg spetnia¢ wymagania ustawy o ochronie danych osobowych w zakresie
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuigce do przetwarzania danych osobowych w zakresie $rodkéw
bezpieczenstwa na poziomie wysokim zgodnie z rozporzgdzeniem Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkdéw technicznych i organizacyjnych, jakim
powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych.

Dostep do koncentratora musi by¢ zabezpieczony hastem.

Firmware oraz hasta i klucze przechowywane przez oprogramowanie stuzgce do obstugi
koncentratora muszg by¢ zaszyfrowane.

Hasta logowania do oprogramowania do obstugi koncentratora i dostepu do koncentratora
muszg mieé¢ mozliwos$¢ wpisania: min. 8 znakdw, matych i wielkich liter oraz cyfr lub znakéw
specjalnych.

Wszystkie hasta i metody dostepu muszg zosta¢ opisane w dokumentacji przekazanej
Zamawiajgcemu.

Koncentrator musi umozliwia¢ uwierzytelnianie za pomocg unikalnego certyfikatu, w
zastepstwie uzywania hasta. Klucze szyfrujgce musza byé zabezpieczone. [Sposdb
zabezpieczenia okresla OSD E stosownie do jego polityki bezpieczerstwa]

Oprogramowanie stuzgce do obstugi koncentratora musi umozliwiaé pobieranie haset i kluczy
z zewnetrznego pliku.

Oprogramowanie stuzace do obstugi koncentratora musi posiadaé zabezpieczenia
uniemozliwiajgce jego instalacje bez autoryzacji. Nie dotyczy to przypadkéw, w ktérych
funkcje oprogramowania zapewniane sg przez wyposazenie koncentratora w funkcje serwera
WWW.

Koncentrator musi rejestrowac¢ udane logowania i nieudane préoby logowania na interfejsach
lokalnych w dzienniku zdarze na potrzeby przesytania zarejestrowanych zdarzen w trybie
natychmiastowym do Systemu Centralnego.

Koncentrator musi umozliwia¢ zdefiniowanie konfigurowalnej liczby ,,n” (przynajmniej w
zakresie od 1 do 10) nieudanych préb logowania, po ktérych zostanie automatycznie
przestany komunikat do Systemu Centralnego.

”

Koncentrator musi posiada¢ zabezpieczenie powodujgce po ,n” nieudanych prdbach
logowania (parametr konfigurowalny przynajmniej w zakresie od 1 do 10): blokowanie
mozliwosci logowania na okreslony czas (parametr konfigurowalny w zakresie od 10 do 60
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6.12.

6.13.

6.14.

6.15.

6.16.

6.17.

6.18.

6.19.

6.20.
6.21.

6.22.

6.23.

minut z krokiem co 10 minut) i zapis zdarzenia.

Oprogramowanie stuzgce do obstugi koncentratora musi posiadaé zabezpieczenie
powodujgce blokowanie mozliwosci logowania po ,n” nieudanych prébach logowania
(parametr konfigurowalny przynajmniej w zakresie od 1 do 10) na okreslony czas (parametr
konfigurowalny w zakresie od 10 do 60 minut z krokiem co 10 minut) .

W koncentratorze musi istnie¢ mechanizm zdalnej zmiany hasta. W koncentratorze nie mogg
by¢ implementowane niemozliwe do zmiany hasta umozliwiajace dostep do koncentratora.

Koncentrator musi umozliwiaé zdalng i lokalng aktywacje oraz deaktywacje kazdego interfejsu
niezaleznie. W przypadku deaktywacji wszystkich interfejséw, koncentrator musi umozliwiac
ich aktywacje po przywrdceniu ustawien fabrycznych w trybie serwisowym. Przywrdcenie
uprawnien fabrycznych w trybie serwisowym musi wymagac zdjecia obudowy koncentratora.

Komunikacja zdalna z licznikiem realizowana kanatem PLC musi by¢ zabezpieczona za pomocg
kryptograficznych srodkéw ochrony, takze w wypadku uwierzytelniania hastami.

Komunikacja z Systemem Centralnym musi by¢ szyfrowana algorytmem o dtugosci klucza 128
bitéw wedtug specyfikacji AES Iub réwnowazinej zapewniajgcej ten sam poziom
bezpieczenstwa.

Komunikacja z licznikami musi byé szyfrowana algorytmem o dtugosci klucza minimum 128
bitow wedtug specyfikacji AES Iub réwnowazinej zapewniajgcej ten sam poziom
bezpieczenstwa.

Koncentrator musi posiada¢ czujnik otwarcia obudowy oraz czujnik otwarcia skrzynki
zaciskowej. Zaréwno zarejestrowane zdarzenia otwarcia obudowy, jak i zarejestrowane
zdarzenia otwarcia skrzynki zaciskowej muszg by¢ wystane przez koncentrator do Systemu
Centralnego w trybie natychmiastowym.

Wymagane jest indywidualne uwierzytelnienie licznikéw podczas nawigzywania komunikacji z
koncentratorem, z wytgczeniem Sygnatéw ograniczenia awaryjnego (emergency).
Koncentrator musi umozliwiaé¢ zmiane kluczy w obstugiwanych przez koncentrator licznikach.
Koncentrator musi byé odporny na ataki DoS przeprowadzane na kazdy z interfejsdw, przez
co nalezy rozumie¢ mozliwos¢ niezaktdconej realizacji funkcji koncentratora w razie ataku
DosS.

Koncentrator musi by¢ zabezpieczony przed mozliwoscig bezpos$redniego skopiowania obrazu
binarnego oprogramowania oraz obszaréw pamieci.

Koncentrator musi zapewnia¢ masowg wymiane kluczy szyfrujacych w licznikach.

V. Zataczniki

Zatgcznik nr 1. Wymagania dotyczgce wskaznikow jakosci energii elektrycznej,
Zatgcznik nr 2. Wymagania konstrukcyjne dotyczace obudowy i skrzynki zaciskowej urzadzen

pomiarowych i koncentratoréw,

Zatgcznik nr 3. Opis funkcjonalnosci w zakresie zarzgdzania strong popytows,

Zatacznik nr 4. Przyktad semantyki komunikacji z ISD,

Zatgcznik nr 5. Wymagania mechaniczne dla modutu ISD [do uzupetnienia w toku dalszych prac]
Zatgcznik nr 6.  Uzupetnienie modelu danych [do uzupetnienia w toku dalszych prac]
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